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CHAPTER

INTERNET OF THINGS: 
AN OVERVIEW

F. Khodadadi* , A.V. Dastjerdi* , R. Buyya* ,**
*Cloud Computing and Distributed Systems (CLOUDS) Laboratory, Department of Computing 

and Information Systems, The University of Melbourne, Australia��**Manjrasoft Pty Ltd, Australia

1.1 INTRODUCTION
�!�F�T�E�R�� �F�O�U�R�� �D�E�C�A�D�E�S�� �F�R�O�M�� �T�H�E�� �A�D�V�E�N�T�� �O�F�� �)�N�T�E�R�N�E�T�� �B�Y���!�2�0�!�.�%�4���;���=���� �T�H�E�� �T�E�R�M�� �h�)�N�T�E�R�N�E�T�v�� �R�E�F�E�R�S�� �T�O�� �T�H�E��
�V�A�S�T���C�A�T�E�G�O�R�Y���O�F���A�P�P�L�I�C�A�T�I�O�N�S���A�N�D���P�R�O�T�O�C�O�L�S���B�U�I�L�T���O�N���T�O�P���O�F���S�O�P�H�I�S�T�I�C�A�T�E�D���A�N�D���I�N�T�E�R�C�O�N�N�E�C�T�E�D���C�O�M�P�U�T�E�R��
�N�E�T�W�O�R�K�S�����S�E�R�V�I�N�G���B�I�L�L�I�O�N�S���O�F���U�S�E�R�S���A�R�O�U�N�D���T�H�E���W�O�R�L�D���I�N�������������F�A�S�H�I�O�N�����)�N�D�E�E�D�����W�E���A�R�E���A�T���T�H�E���B�E�G�I�N�N�I�N�G���O�F��
�A�N���E�M�E�R�G�I�N�G���E�R�A���W�H�E�R�E���U�B�I�Q�U�I�T�O�U�S���C�O�M�M�U�N�I�C�A�T�I�O�N���A�N�D���C�O�N�N�E�C�T�I�V�I�T�Y���I�S���N�E�I�T�H�E�R���A���D�R�E�A�M���N�O�R���A���C�H�A�L�L�E�N�G�E��
�A�N�Y�M�O�R�E�����3�U�B�S�E�Q�U�E�N�T�L�Y�����T�H�E���F�O�C�U�S���H�A�S���S�H�I�F�T�E�D���T�O�W�A�R�D���A���S�E�A�M�L�E�S�S���I�N�T�E�G�R�A�T�I�O�N���O�F���P�E�O�P�L�E���A�N�D���D�E�V�I�C�E�S���T�O��
�C�O�N�V�E�R�G�E���T�H�E���P�H�Y�S�I�C�A�L���R�E�A�L�M���W�I�T�H���H�U�M�A�N��M�A�D�E���V�I�R�T�U�A�L���E�N�V�I�R�O�N�M�E�N�T�S�����C�R�E�A�T�I�N�G���T�H�E���S�O����C�A�L�L�E�D���)�N�T�E�R�N�E�T���O�F��
�4�H�I�N�G�S�����)�O�4�	���U�T�O�P�I�A��

�!���C�L�O�S�E�R���L�O�O�K���A�T���T�H�I�S���P�H�E�N�O�M�E�N�O�N���R�E�V�E�A�L�S���T�W�O���I�M�P�O�R�T�A�N�T���P�I�L�L�A�R�S���O�F���)�O�4�����h�)�N�T�E�R�N�E�T�v���A�N�D���h�4�H�I�N�G�S�v���T�H�A�T��
�R�E�Q�U�I�R�E���M�O�R�E���C�L�A�R�I�l�C�A�T�I�O�N�����!�L�T�H�O�U�G�H���I�T�� �S�E�E�M�S���T�H�A�T���E�V�E�R�Y���O�B�J�E�C�T���C�A�P�A�B�L�E���O�F���C�O�N�N�E�C�T�I�N�G���T�O���T�H�E���)�N�T�E�R�N�E�T��
�W�I�L�L���F�A�L�L���I�N�T�O���T�H�E���h�4�H�I�N�G�S�v���C�A�T�E�G�O�R�Y�����T�H�I�S���N�O�T�A�T�I�O�N���I�S���U�S�E�D���T�O���E�N�C�O�M�P�A�S�S���A���M�O�R�E���G�E�N�E�R�I�C���S�E�T���O�F���E�N�T�I�T�I�E�S����
�I�N�C�L�U�D�I�N�G���S�M�A�R�T���D�E�V�I�C�E�S�����S�E�N�S�O�R�S�����H�U�M�A�N���B�E�I�N�G�S�����A�N�D���A�N�Y���O�T�H�E�R���O�B�J�E�C�T���T�H�A�T���I�S���A�W�A�R�E���O�F���I�T�S���C�O�N�T�E�X�T���A�N�D���I�S��
�A�B�L�E���T�O���C�O�M�M�U�N�I�C�A�T�E���W�I�T�H���O�T�H�E�R���E�N�T�I�T�I�E�S�����M�A�K�I�N�G���I�T���A�C�C�E�S�S�I�B�L�E���A�T���A�N�Y���T�I�M�E�����A�N�Y�W�H�E�R�E�����4�H�I�S���I�M�P�L�I�E�S���T�H�A�T��
�O�B�J�E�C�T�S���A�R�E���R�E�Q�U�I�R�E�D���T�O���B�E���A�C�C�E�S�S�I�B�L�E���W�I�T�H�O�U�T���A�N�Y���T�I�M�E���O�R���P�L�A�C�E���R�E�S�T�R�I�C�T�I�O�N�S��

�5�B�I�Q�U�I�T�O�U�S���C�O�N�N�E�C�T�I�V�I�T�Y���I�S���A���C�R�U�C�I�A�L���R�E�Q�U�I�R�E�M�E�N�T���O�F���)�O�4�����A�N�D�����T�O���F�U�L�l�L�L���I�T�����A�P�P�L�I�C�A�T�I�O�N�S���N�E�E�D���T�O���S�U�P-
�P�O�R�T���A���D�I�V�E�R�S�E���S�E�T���O�F���D�E�V�I�C�E�S���A�N�D���C�O�M�M�U�N�I�C�A�T�I�O�N���P�R�O�T�O�C�O�L�S�����F�R�O�M���T�I�N�Y���S�E�N�S�O�R�S���C�A�P�A�B�L�E���O�F���S�E�N�S�I�N�G���A�N�D��
�R�E�P�O�R�T�I�N�G���A���D�E�S�I�R�E�D���F�A�C�T�O�R�����T�O���P�O�W�E�R�F�U�L���B�A�C�K��E�N�D���S�E�R�V�E�R�S���T�H�A�T���A�R�E���U�T�I�L�I�Z�E�D���F�O�R���D�A�T�A���A�N�A�L�Y�S�I�S���A�N�D���K�N�O�W�L-
�E�D�G�E���E�X�T�R�A�C�T�I�O�N�����4�H�I�S���A�L�S�O���R�E�Q�U�I�R�E�S���I�N�T�E�G�R�A�T�I�O�N���O�F���M�O�B�I�L�E���D�E�V�I�C�E�S�����E�D�G�E���D�E�V�I�C�E�S���L�I�K�E���R�O�U�T�E�R�S���A�N�D���S�M�A�R�T��
�H�U�B�S�����A�N�D���H�U�M�A�N�S���I�N���T�H�E���L�O�O�P���A�S���C�O�N�T�R�O�L�L�E�R�S��

�)�N�I�T�I�A�L�L�Y���� �2�A�D�I�O��&�R�E�Q�U�E�N�C�Y���)�D�E�N�T�I�l�C�A�T�I�O�N�����2�&�)�$�	�� �U�S�E�D���T�O���B�E���T�H�E���D�O�M�I�N�A�N�T���T�E�C�H�N�O�L�O�G�Y���B�E�H�I�N�D���)�O�4��
�D�E�V�E�L�O�P�M�E�N�T���� �B�U�T�� �W�I�T�H�� �F�U�R�T�H�E�R�� �T�E�C�H�N�O�L�O�G�I�C�A�L�� �A�C�H�I�E�V�E�M�E�N�T�S���� �W�I�R�E�L�E�S�S�� �S�E�N�S�O�R�� �N�E�T�W�O�R�K�S�� ���7�3�.�	�� �A�N�D��
�"�L�U�E�T�O�O�T�H��E�N�A�B�L�E�D���D�E�V�I�C�E�S���A�U�G�M�E�N�T�E�D���T�H�E���M�A�I�N�S�T�R�E�A�M���A�D�O�P�T�I�O�N���O�F���T�H�E���)�O�4���T�R�E�N�D�����4�H�E�S�E���T�E�C�H�N�O�L�O�G�I�E�S��
�A�N�D���)�O�4���A�P�P�L�I�C�A�T�I�O�N�S���H�A�V�E���B�E�E�N���E�X�T�E�N�S�I�V�E�L�Y���S�U�R�V�E�Y�E�D���P�R�E�V�I�O�U�S�L�Y���;���n���=�����H�O�W�E�V�E�R�����L�E�S�S���A�T�T�E�N�T�I�O�N���H�A�S���B�E�E�N��
�G�I�V�E�N���T�O���U�N�I�Q�U�E���C�H�A�R�A�C�T�E�R�I�S�T�I�C�S���A�N�D���R�E�Q�U�I�R�E�M�E�N�T�S���O�F���)�O�4�����S�U�C�H���A�S���S�C�A�L�A�B�I�L�I�T�Y�����H�E�T�E�R�O�G�E�N�E�I�T�Y���S�U�P�P�O�R�T�����T�O�T�A�L��
�I�N�T�E�G�R�A�T�I�O�N�����A�N�D���R�E�A�L��T�I�M�E���Q�U�E�R�Y���P�R�O�C�E�S�S�I�N�G�����4�O���U�N�D�E�R�S�C�O�R�E���T�H�E�S�E���R�E�Q�U�I�R�E�D���A�D�V�A�N�C�E�S�����T�H�I�S���C�H�A�P�T�E�R���L�I�S�T�S��
�)�O�4���C�H�A�L�L�E�N�G�E�S���A�N�D���P�R�O�M�I�S�I�N�G���A�P�P�R�O�A�C�H�E�S���B�Y���C�O�N�S�I�D�E�R�I�N�G���R�E�C�E�N�T���R�E�S�E�A�R�C�H���A�N�D���A�D�V�A�N�C�E�S���M�A�D�E���I�N���T�H�E���)�O�4��
�E�C�O�S�Y�S�T�E�M�����A�S���S�H�O�W�N���I�N���&�I�G���������������)�N���A�D�D�I�T�I�O�N�����I�T���D�I�S�C�U�S�S�E�S���E�M�E�R�G�I�N�G���S�O�L�U�T�I�O�N�S���B�A�S�E�D���O�N���C�L�O�U�D������F�O�G������A�N�D��
�M�O�B�I�L�E��C�O�M�P�U�T�I�N�G���F�A�C�I�L�I�T�I�E�S�����&�U�R�T�H�E�R�M�O�R�E�����T�H�E���A�P�P�L�I�C�A�B�I�L�I�T�Y���A�N�D���I�N�T�E�G�R�A�T�I�O�N���O�F���C�U�T�T�I�N�G��E�D�G�E���A�P�P�R�O�A�C�H�E�S��
�L�I�K�E���3�O�F�T�W�A�R�E���$�E�l�N�E�D���.�E�T�W�O�R�K�I�N�G�����3�$�.�	���A�N�D���C�O�N�T�A�I�N�E�R�S���F�O�R���E�M�B�E�D�D�E�D���A�N�D���C�O�N�S�T�R�A�I�N�E�D���D�E�V�I�C�E�S���W�I�T�H��
�)�O�4���A�R�E���I�N�V�E�S�T�I�G�A�T�E�D��
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1.2 INTERNET OF THINGS DEFINITION EVOLUTION
1.2.1 IoT EMERGENCE
�+�E�V�I�N���!�S�H�T�O�N���I�S���A�C�C�R�E�D�I�T�E�D���F�O�R���U�S�I�N�G���T�H�E���T�E�R�M���h�)�N�T�E�R�N�E�T���O�F���4�H�I�N�G�S�v���F�O�R���T�H�E���l�R�S�T���T�I�M�E���D�U�R�I�N�G���A���P�R�E�S�E�N�T�A-
�T�I�O�N���I�N�������������O�N���S�U�P�P�L�Y��C�H�A�I�N���M�A�N�A�G�E�M�E�N�T���;���=�����(�E���B�E�L�I�E�V�E�S���T�H�E���h�T�H�I�N�G�S�v���A�S�P�E�C�T���O�F���T�H�E���W�A�Y���W�E���I�N�T�E�R�A�C�T��
�A�N�D���L�I�V�E���W�I�T�H�I�N���T�H�E���P�H�Y�S�I�C�A�L���W�O�R�L�D���T�H�A�T���S�U�R�R�O�U�N�D�S���U�S���N�E�E�D�S���S�E�R�I�O�U�S���R�E�C�O�N�S�I�D�E�R�A�T�I�O�N�����D�U�E���T�O���A�D�V�A�N�C�E�S���I�N��
�C�O�M�P�U�T�I�N�G�����)�N�T�E�R�N�E�T�����A�N�D���D�A�T�A��G�E�N�E�R�A�T�I�O�N���R�A�T�E���B�Y���S�M�A�R�T���D�E�V�I�C�E�S�����!�T���T�H�E���T�I�M�E�����H�E���W�A�S���A�N���E�X�E�C�U�T�I�V�E���D�I�R�E�C-
�T�O�R���A�T���-�)�4���S���!�U�T�O��)�$���#�E�N�T�E�R�����W�H�E�R�E���H�E���C�O�N�T�R�I�B�U�T�E�D���T�O���T�H�E���E�X�T�E�N�S�I�O�N���O�F���2�&�)�$���A�P�P�L�I�C�A�T�I�O�N�S���I�N�T�O���B�R�O�A�D�E�R��
�D�O�M�A�I�N�S�����W�H�I�C�H���B�U�I�L�T���T�H�E���F�O�U�N�D�A�T�I�O�N���F�O�R���T�H�E���C�U�R�R�E�N�T���)�O�4���V�I�S�I�O�N��

1.2.2 INTERNET OF EVERYTHING
�3�I�N�C�E�� �T�H�E�N���� �M�A�N�Y�� �D�E�l�N�I�T�I�O�N�S�� �F�O�R�� �)�O�4�� �H�A�V�E�� �B�E�E�N�� �P�R�E�S�E�N�T�E�D���� �I�N�C�L�U�D�I�N�G�� �T�H�E�� �D�E�l�N�I�T�I�O�N���;���=�� �T�H�A�T�� �F�O�C�U�S�E�S��
�M�O�S�T�L�Y�� �O�N�� �C�O�N�N�E�C�T�I�V�I�T�Y�� �A�N�D�� �S�E�N�S�O�R�Y�� �R�E�Q�U�I�R�E�M�E�N�T�S�� �F�O�R�� �E�N�T�I�T�I�E�S�� �I�N�V�O�L�V�E�D�� �I�N�� �T�Y�P�I�C�A�L�� �)�O�4�� �E�N�V�I�R�O�N�M�E�N�T�S����
�7�H�E�R�E�A�S���T�H�O�S�E���D�E�l�N�I�T�I�O�N�S���R�E�m�E�C�T���)�O�4���S���B�A�S�I�C���R�E�Q�U�I�R�E�M�E�N�T�S�����N�E�W���)�O�4���D�E�l�N�I�T�I�O�N�S���G�I�V�E���M�O�R�E���V�A�L�U�E���T�O���T�H�E��
�N�E�E�D���F�O�R���U�B�I�Q�U�I�T�O�U�S���A�N�D���A�U�T�O�N�O�M�O�U�S���N�E�T�W�O�R�K�S���O�F���O�B�J�E�C�T�S���W�H�E�R�E���I�D�E�N�T�I�l�C�A�T�I�O�N���A�N�D���S�E�R�V�I�C�E���I�N�T�E�G�R�A�T�I�O�N��
�H�A�V�E���A�N���I�M�P�O�R�T�A�N�T���A�N�D���I�N�E�V�I�T�A�B�L�E���R�O�L�E�����&�O�R���E�X�A�M�P�L�E�����)�N�T�E�R�N�E�T���O�F���%�V�E�R�Y�T�H�I�N�G�����)�O�%�	���I�S���U�S�E�D���B�Y���#�I�S�C�O���T�O��
�R�E�F�E�R���T�O���P�E�O�P�L�E�����T�H�I�N�G�S�����A�N�D���P�L�A�C�E�S���T�H�A�T���C�A�N���E�X�P�O�S�E���T�H�E�I�R���S�E�R�V�I�C�E�S���T�O���O�T�H�E�R���E�N�T�I�T�I�E�S���;���=��

1.2.3 INDUSTRIAL IoT
�!�L�S�O�� �R�E�F�E�R�R�E�D�� �T�O�� �A�S�� �)�N�D�U�S�T�R�I�A�L�� �)�N�T�E�R�N�E�T���;���=���� �)�N�D�U�S�T�R�I�A�L�� �)�O�4�� ���)�)�O�4�	�� �I�S�� �A�N�O�T�H�E�R�� �F�O�R�M�� �O�F�� �)�O�4�� �A�P�P�L�I�C�A�T�I�O�N�S��
�F�A�V�O�R�E�D���B�Y���B�I�G���H�I�G�H��T�E�C�H���C�O�M�P�A�N�I�E�S�����4�H�E���F�A�C�T���T�H�A�T���M�A�C�H�I�N�E�S���C�A�N���P�E�R�F�O�R�M���S�P�E�C�I�l�C���T�A�S�K�S���S�U�C�H���A�S���D�A�T�A��
�A�C�Q�U�I�S�I�T�I�O�N���A�N�D���C�O�M�M�U�N�I�C�A�T�I�O�N���M�O�R�E���A�C�C�U�R�A�T�E�L�Y���T�H�A�N���H�U�M�A�N�S���H�A�S���B�O�O�S�T�E�D���)�)�O�4���S���A�D�O�P�T�I�O�N�����-�A�C�H�I�N�E���T�O��
�M�A�C�H�I�N�E�����-���-�	���C�O�M�M�U�N�I�C�A�T�I�O�N�����"�I�G���$�A�T�A���A�N�A�L�Y�S�I�S�����A�N�D���M�A�C�H�I�N�E���L�E�A�R�N�I�N�G���T�E�C�H�N�I�Q�U�E�S���A�R�E���M�A�J�O�R���B�U�I�L�D-
�I�N�G���B�L�O�C�K�S���W�H�E�N���I�T���C�O�M�E�S���T�O���T�H�E���D�E�l�N�I�T�I�O�N���O�F���)�)�O�4�����4�H�E�S�E���D�A�T�A���E�N�A�B�L�E���C�O�M�P�A�N�I�E�S���T�O���D�E�T�E�C�T���A�N�D���R�E�S�O�L�V�E��
�P�R�O�B�L�E�M�S�� �F�A�S�T�E�R���� �T�H�U�S�� �R�E�S�U�L�T�I�N�G�� �I�N�� �O�V�E�R�A�L�L�� �M�O�N�E�Y�� �A�N�D�� �T�I�M�E�� �S�A�V�I�N�G�S���� �&�O�R�� �I�N�S�T�A�N�C�E���� �I�N�� �A�� �M�A�N�U�F�A�C�T�U�R�I�N�G��
�C�O�M�P�A�N�Y�����)�)�O�4���C�A�N���B�E���U�S�E�D���T�O���E�F�l�C�I�E�N�T�L�Y���T�R�A�C�K���A�N�D���M�A�N�A�G�E���T�H�E���S�U�P�P�L�Y���C�H�A�I�N�����P�E�R�F�O�R�M���Q�U�A�L�I�T�Y���C�O�N�T�R�O�L��
�A�N�D���A�S�S�U�R�A�N�C�E�����A�N�D���L�O�W�E�R���T�H�E���T�O�T�A�L���E�N�E�R�G�Y���C�O�N�S�U�M�P�T�I�O�N��

1.2.4 SMARTNESS IN IoT
�!�N�O�T�H�E�R�� �C�H�A�R�A�C�T�E�R�I�S�T�I�C�� �O�F�� �)�O�4���� �W�H�I�C�H�� �I�S�� �H�I�G�H�L�I�G�H�T�E�D�� �I�N�� �R�E�C�E�N�T�� �D�E�l�N�I�T�I�O�N�S���� �I�S�� �h�S�M�A�R�T�N�E�S�S���v���4�H�I�S�� �D�I�S�T�I�N-
�G�U�I�S�H�E�S�� �)�O�4�� �F�R�O�M�� �S�I�M�I�L�A�R�� �C�O�N�C�E�P�T�S�� �S�U�C�H�� �A�S�� �S�E�N�S�O�R�� �N�E�T�W�O�R�K�S���� �A�N�D�� �I�T�� �C�A�N�� �B�E�� �F�U�R�T�H�E�R�� �C�A�T�E�G�O�R�I�Z�E�D�� �I�N�T�O��
�h�O�B�J�E�C�T���S�M�A�R�T�N�E�S�S�v���A�N�D���h�N�E�T�W�O�R�K���S�M�A�R�T�N�E�S�S���v���!���S�M�A�R�T���N�E�T�W�O�R�K���I�S���A���C�O�M�M�U�N�I�C�A�T�I�O�N���I�N�F�R�A�S�T�R�U�C�T�U�R�E���C�H�A�R-
�A�C�T�E�R�I�Z�E�D���B�Y���T�H�E���F�O�L�L�O�W�I�N�G���F�U�N�C�T�I�O�N�A�L�I�T�I�E�S��

�s�� �S�T�A�N�D�A�R�D�I�Z�A�T�I�O�N���A�N�D���O�P�E�N�N�E�S�S���O�F���T�H�E���C�O�M�M�U�N�I�C�A�T�I�O�N���S�T�A�N�D�A�R�D�S���U�S�E�D�����F�R�O�M���L�A�Y�E�R�S���I�N�T�E�R�F�A�C�I�N�G���W�I�T�H��
�T�H�E���P�H�Y�S�I�C�A�L���W�O�R�L�D�����I�E�����T�A�G�S���A�N�D���S�E�N�S�O�R�S�	�����T�O���T�H�E���C�O�M�M�U�N�I�C�A�T�I�O�N���L�A�Y�E�R�S���B�E�T�W�E�E�N���N�O�D�E�S���A�N�D���W�I�T�H���T�H�E��
�)�N�T�E�R�N�E�T��

�s�� �O�B�J�E�C�T���A�D�D�R�E�S�S�A�B�I�L�I�T�Y�����D�I�R�E�C�T���)�0���A�D�D�R�E�S�S�	���A�N�D���M�U�L�T�I�F�U�N�C�T�I�O�N�A�L�I�T�Y�����I�E�����T�H�E���P�O�S�S�I�B�I�L�I�T�Y���T�H�A�T���A���N�E�T�W�O�R�K��
�B�U�I�L�T���F�O�R���O�N�E���A�P�P�L�I�C�A�T�I�O�N�����E�G�����R�O�A�D��T�R�A�F�l�C���M�O�N�I�T�O�R�I�N�G�	���W�O�U�L�D���B�E���A�V�A�I�L�A�B�L�E���F�O�R���O�T�H�E�R���P�U�R�P�O�S�E�S�����E�G����
�E�N�V�I�R�O�N�M�E�N�T�A�L��P�O�L�L�U�T�I�O�N���M�O�N�I�T�O�R�I�N�G���O�R���T�R�A�F�l�C���S�A�F�E�T�Y�	���;�����=��
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1.2.5 MARKET SHARE
�)�N���A�D�D�I�T�I�O�N�����D�E�l�N�I�T�I�O�N�S���D�R�A�W���S�P�E�C�I�A�L���A�T�T�E�N�T�I�O�N���T�O���T�H�E���P�O�T�E�N�T�I�A�L���M�A�R�K�E�T���O�F���)�O�4���W�I�T�H���A���F�A�S�T���G�R�O�W�I�N�G���R�A�T�E�����B�Y��
�H�A�V�I�N�G���A���M�A�R�K�E�T���V�A�L�U�E���O�F���������������B�I�L�L�I�O�N���I�N�������������;�����=�����!�C�C�O�R�D�I�N�G���T�O���A���C�O�M�P�R�E�H�E�N�S�I�V�E���M�A�R�K�E�T���R�E�S�E�A�R�C�H���C�O�N-
�D�U�C�T�E�D���B�Y���2�N�2�-�A�R�K�E�T�2�E�S�E�A�R�C�H���;�����=���T�H�A�T���I�N�C�L�U�D�E�S���C�U�R�R�E�N�T���M�A�R�K�E�T���S�I�Z�E���A�N�D���F�U�T�U�R�E���P�R�E�D�I�C�T�I�O�N�S�����T�H�E���)�O�4���A�N�D��
�-���-���M�A�R�K�E�T���W�I�L�L���B�E���W�O�R�T�H���A�P�P�R�O�X�I�M�A�T�E�L�Y�������������������B�I�L�L�I�O�N���B�Y���������������1�U�O�T�I�N�G���F�R�O�M���T�H�E���S�A�M�E���R�E�S�E�A�R�C�H�����T�H�E��
�V�A�L�U�E���O�F���T�H�E���)�O�4���M�A�R�K�E�T���I�S���E�X�P�E�C�T�E�D���T�O���H�I�T���������������������B�I�L�L�I�O�N���B�Y���������������W�I�T�H���)�N�T�E�R�N�E�T���O�F���.�A�N�O���4�H�I�N�G�S�����)�O�.�4�	��
�P�L�A�Y�I�N�G���A���K�E�Y���R�O�L�E���I�N���T�H�E���F�U�T�U�R�E���M�A�R�K�E�T���A�N�D���H�O�L�D�I�N�G���A���V�A�L�U�E���O�F���A�P�P�R�O�X�I�M�A�T�E�L�Y���������������B�I�L�L�I�O�N���B�Y������������

�"�E�S�I�D�E�S���A�L�L���T�H�E�S�E���F�A�N�T�A�S�T�I�C���A�N�D���O�P�T�I�M�I�S�T�I�C���O�P�P�O�R�T�U�N�I�T�I�E�S�����F�O�R���C�U�R�R�E�N�T���)�O�4���T�O���R�E�A�C�H���T�H�E���F�O�R�E�S�E�E�N���M�A�R-
�K�E�T���� �V�A�R�I�O�U�S�� �I�N�N�O�V�A�T�I�O�N�S�� �A�N�D�� �P�R�O�G�R�E�S�S�� �I�N�� �D�I�F�F�E�R�E�N�T�� �A�R�E�A�S�� �A�R�E�� �R�E�Q�U�I�R�E�D���� �&�U�R�T�H�E�R�M�O�R�E���� �C�O�O�P�E�R�A�T�I�O�N�� �A�N�D��
�I�N�F�O�R�M�A�T�I�O�N��S�H�A�R�I�N�G�� �B�E�T�W�E�E�N�� �L�E�A�D�I�N�G�� �C�O�M�P�A�N�I�E�S�� �I�N�� �)�O�4���� �S�U�C�H�� �A�S�� �-�I�C�R�O�S�O�F�T���� �)�"�-���� �'�O�O�G�L�E���� �3�A�M�S�U�N�G����
�#�I�S�C�O�����)�N�T�E�L�����!�2�-�����&�U�J�I�T�S�U�����%�C�O�B�E�E���)�N�C�������I�N���A�D�D�I�T�I�O�N���T�O���S�M�A�L�L�E�R���B�U�S�I�N�E�S�S�E�S���A�N�D���S�T�A�R�T��U�P�S�����W�I�L�L���B�O�O�S�T���)�O�4��
�A�D�O�P�T�I�O�N���A�N�D���M�A�R�K�E�T���G�R�O�W�T�H��

�)�O�4���G�R�O�W�T�H���R�A�T�E���W�I�T�H���A�N���E�S�T�I�M�A�T�E�D���N�U�M�B�E�R���O�F���A�C�T�I�V�E���D�E�V�I�C�E�S���U�N�T�I�L�������������I�S���D�E�P�I�C�T�E�D���I�N���&�I�G���������� �;�����=�����4�H�E��
�I�N�C�R�E�A�S�E���O�F���I�N�V�E�S�T�M�E�N�T���I�N���)�O�4���B�Y���D�E�V�E�L�O�P�E�D���A�N�D���D�E�V�E�L�O�P�I�N�G���C�O�U�N�T�R�I�E�S���H�I�N�T�S���A�T���T�H�E���G�R�A�D�U�A�L���C�H�A�N�G�E���I�N���S�T�R�A�T�E-
�G�Y���O�F���G�O�V�E�R�N�M�E�N�T�S���B�Y���R�E�C�O�G�N�I�Z�I�N�G���)�O�4���S���I�M�P�A�C�T�S���A�N�D���T�R�Y�I�N�G���T�O���K�E�E�P���T�H�E�M�S�E�L�V�E�S���U�P�D�A�T�E�D���A�S���)�O�4���G�A�I�N�S���M�O-
�M�E�N�T�U�M�����&�O�R���E�X�A�M�P�L�E�����T�H�E���)�O�4���%�U�R�O�P�E�A�N���2�E�S�E�A�R�C�H���#�L�U�S�T�E�R�����)�%�2�#�	�����H�T�T�P�������W�W�W���R�l�D��I�N��A�C�T�I�O�N���E�U���C�E�R�P���	��
�H�A�S�� �C�O�N�D�U�C�T�E�D�� �A�N�D�� �S�U�P�P�O�R�T�E�D�� �S�E�V�E�R�A�L�� �P�R�O�J�E�C�T�S�� �A�B�O�U�T���F�U�N�D�A�M�E�N�T�A�L�� �)�O�4�� �R�E�S�E�A�R�C�H�� �B�Y�� �C�O�N�S�I�D�E�R�I�N�G�� �S�P�E�C�I�A�L��
�R�E�Q�U�I�R�E�M�E�N�T�S���F�R�O�M���E�N�D��U�S�E�R�S���A�N�D���A�P�P�L�I�C�A�T�I�O�N�S�����!�S���A�N���E�X�A�M�P�L�E�����T�H�E���P�R�O�J�E�C�T���N�A�M�E�D���)�N�T�E�R�N�E�T���O�F���4�H�I�N�G�S���!�R-
�C�H�I�T�E�C�T�U�R�E�����)�O�4��!�	�����H�T�T�P�������W�W�W���I�O�T��A���E�U�	���A�I�M�S���A�T���D�E�V�E�L�O�P�I�N�G���A���R�E�F�E�R�E�N�C�E���A�R�C�H�I�T�E�C�T�U�R�E���F�O�R���S�P�E�C�I�l�C���T�Y�P�E�S���O�F��
�A�P�P�L�I�C�A�T�I�O�N�S���I�N���)�O�4�����A�N�D���I�S���D�I�S�C�U�S�S�E�D���I�N���M�O�R�E���D�E�T�A�I�L���I�N���3�E�C�T�I�O�N�������������4�H�E���5�+���G�O�V�E�R�N�M�E�N�T���H�A�S���A�L�S�O���I�N�I�T�I�A�T�E�D��
�A�������M�I�L�L�I�O�N���P�R�O�J�E�C�T���O�N���I�N�N�O�V�A�T�I�O�N�S���A�N�D���R�E�C�E�N�T���T�E�C�H�N�O�L�O�G�I�C�A�L���A�D�V�A�N�C�E�S���I�N���)�O�4���;�����=�����3�I�M�I�L�A�R�L�Y�����)�"�-���I�N���T�H�E��
�5�3�!���;�����=���H�A�S���P�L�A�N�S���T�O���S�P�E�N�D���B�I�L�L�I�O�N�S���O�F���D�O�L�L�A�R�S���O�N���)�O�4���R�E�S�E�A�R�C�H���A�N�D���I�T�S���I�N�D�U�S�T�R�I�A�L���A�P�P�L�I�C�A�T�I�O�N�S�����3�I�N�G�A�P�O�R�E��
�H�A�S���A�L�S�O���A�N�N�O�U�N�C�E�D���I�T�S���I�N�T�E�N�T�I�O�N���T�O���B�E���T�H�E���l�R�S�T���S�M�A�R�T���N�A�T�I�O�N���B�Y���I�N�V�E�S�T�I�N�G���I�N���S�M�A�R�T���T�R�A�N�S�P�O�R�T���S�Y�S�T�E�M�S�����D�E-
�V�E�L�O�P�I�N�G���T�H�E���E��G�O�V�E�R�N�M�E�N�T���S�T�R�U�C�T�U�R�E�����A�N�D���U�S�I�N�G���S�U�R�V�E�I�L�L�A�N�C�E���C�A�M�E�R�A�S���A�N�D���O�T�H�E�R���S�E�N�S�O�R�Y���D�E�V�I�C�E�S���T�O���O�B�T�A�I�N��
�D�A�T�A���A�N�D���E�X�T�R�A�C�T���I�N�F�O�R�M�A�T�I�O�N���F�R�O�M���T�H�E�M���;�����=��

FIGURE 1.2 IoT Trend Forecast [13]
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1.2.6 HUMAN IN THE LOOP
�)�O�4�� �I�S�� �A�L�S�O�� �I�D�E�N�T�I�l�E�D�� �A�S�� �A�N�� �E�N�A�B�L�E�R�� �F�O�R�� �M�A�C�H�I�N�E��T�O��M�A�C�H�I�N�E���� �H�U�M�A�N��T�O��M�A�C�H�I�N�E���� �A�N�D�� �H�U�M�A�N��W�I�T�H�
�E�N�V�I�R�O�N�M�E�N�T���I�N�T�E�R�A�C�T�I�O�N�S�����7�I�T�H���T�H�E���I�N�C�R�E�A�S�E���I�N���T�H�E���N�U�M�B�E�R���O�F���S�M�A�R�T���D�E�V�I�C�E�S���A�N�D���T�H�E���A�D�O�P�T�I�O�N���O�F���N�E�W��
�P�R�O�T�O�C�O�L�S���S�U�C�H���A�S���)�0�V�������T�H�E���T�R�E�N�D���O�F���)�O�4���I�S���E�X�P�E�C�T�E�D���T�O���S�H�I�F�T���T�O�W�A�R�D���T�H�E���F�U�S�I�O�N���O�F���S�M�A�R�T���A�N�D���A�U�T�O�N�O�M�O�U�S��
�N�E�T�W�O�R�K�S�� �O�F�� �)�N�T�E�R�N�E�T��C�A�P�A�B�L�E�� �O�B�J�E�C�T�S�� �E�Q�U�I�P�P�E�D�� �W�I�T�H�� �T�H�E�� �U�B�I�Q�U�I�T�O�U�S�� �C�O�M�P�U�T�I�N�G�� �P�A�R�A�D�I�G�M���� �)�N�V�O�L�V�I�N�G��
�H�U�M�A�N���I�N���T�H�E���L�O�O�P���;�����=���O�F���)�O�4���O�F�F�E�R�S���N�U�M�E�R�O�U�S���A�D�V�A�N�T�A�G�E�S���T�O���A���W�I�D�E���R�A�N�G�E���O�F���A�P�P�L�I�C�A�T�I�O�N�S�����I�N�C�L�U�D�I�N�G��
�E�M�E�R�G�E�N�C�Y���M�A�N�A�G�E�M�E�N�T�����H�E�A�L�T�H�C�A�R�E�����E�T�C�����4�H�E�R�E�F�O�R�E�����A�N�O�T�H�E�R���E�S�S�E�N�T�I�A�L���R�O�L�E���O�F���)�O�4���I�S���T�O���B�U�I�L�D���A���C�O�L�L�A�B-
�O�R�A�T�I�V�E���S�Y�S�T�E�M���T�H�A�T���I�S���C�A�P�A�B�L�E���O�F���E�F�F�E�C�T�I�V�E�L�Y���R�E�S�P�O�N�D�I�N�G���T�O���A�N���E�V�E�N�T���C�A�P�T�U�R�E�D���V�I�A���S�E�N�S�O�R�S�����B�Y���E�F�F�E�C�T�I�V�E��
�D�I�S�C�O�V�E�R�Y���O�F���C�R�O�W�D�S���A�N�D���A�L�S�O���S�U�C�C�E�S�S�F�U�L���C�O�M�M�U�N�I�C�A�T�I�O�N���O�F���I�N�F�O�R�M�A�T�I�O�N���A�C�R�O�S�S���D�I�S�C�O�V�E�R�E�D���C�R�O�W�D�S���O�F��
�D�I�F�F�E�R�E�N�T���D�O�M�A�I�N�S��

1.2.7 IMPROVING THE QUALITY OF LIFE
�)�O�4�� �I�S�� �A�L�S�O�� �R�E�C�O�G�N�I�Z�E�D�� �B�Y�� �T�H�E�� �I�M�P�A�C�T�� �O�N�� �Q�U�A�L�I�T�Y�� �O�F�� �L�I�F�E�� �A�N�D�� �B�U�S�I�N�E�S�S�E�S���;���=���� �W�H�I�C�H�� �C�A�N�� �R�E�V�O�L�U�T�I�O�N�I�Z�E��
�T�H�E�� �W�A�Y�� �O�U�R�� �M�E�D�I�C�A�L�� �S�Y�S�T�E�M�S�� �A�N�D�� �B�U�S�I�N�E�S�S�E�S�� �O�P�E�R�A�T�E�� �B�Y���� �����	�� �E�X�P�A�N�D�I�N�G�� �T�H�E�� �C�O�M�M�U�N�I�C�A�T�I�O�N�� �C�H�A�N�N�E�L��
�B�E�T�W�E�E�N���O�B�J�E�C�T�S���B�Y���P�R�O�V�I�D�I�N�G���A���M�O�R�E���I�N�T�E�G�R�A�T�E�D���C�O�M�M�U�N�I�C�A�T�I�O�N���E�N�V�I�R�O�N�M�E�N�T���I�N���W�H�I�C�H���D�I�F�F�E�R�E�N�T���S�E�N-
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FIGURE 1.3 A Reference Architecture for IoT
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1.3.2 API-ORIENTED ARCHITECTURE
�#�O�N�V�E�N�T�I�O�N�A�L���A�P�P�R�O�A�C�H�E�S���F�O�R���D�E�V�E�L�O�P�I�N�G���S�E�R�V�I�C�E��O�R�I�E�N�T�E�D���S�O�L�U�T�I�O�N�S���U�S�E���3�/�!�0���A�N�D���2�E�M�O�T�E���-�E�T�H�O�D���)�N-
�V�O�C�A�T�I�O�N�����2�-�)�	���A�S���A���M�E�A�N�S���F�O�R���D�E�S�C�R�I�B�I�N�G�����D�I�S�C�O�V�E�R�I�N�G�����A�N�D���C�A�L�L�I�N�G���S�E�R�V�I�C�E�S�����H�O�W�E�V�E�R�����D�U�E���T�O���O�V�E�R�H�E�A�D��
�A�N�D���C�O�M�P�L�E�X�I�T�Y���I�M�P�O�S�E�D���B�Y���T�H�E�S�E���T�E�C�H�N�I�Q�U�E�S�����7�E�B���!�0�)�S���A�N�D���2�E�P�R�E�S�E�N�T�A�T�I�O�N�A�L���3�T�A�T�E���4�R�A�N�S�F�E�R�����2�%�3�4�	�
�B�A�S�E�D���M�E�T�H�O�D�S���W�E�R�E���I�N�T�R�O�D�U�C�E�D���A�S���P�R�O�M�I�S�I�N�G���A�L�T�E�R�N�A�T�I�V�E���S�O�L�U�T�I�O�N�S�����4�H�E���R�E�Q�U�I�R�E�D���R�E�S�O�U�R�C�E�S���R�A�N�G�E���F�R�O�M��
�N�E�T�W�O�R�K�� �B�A�N�D�W�I�D�T�H�� �T�O�� �C�O�M�P�U�T�A�T�I�O�N�A�L�� �A�N�D�� �S�T�O�R�A�G�E�� �C�A�P�A�C�I�T�Y���� �A�N�D�� �A�R�E�� �T�R�I�G�G�E�R�E�D�� �B�Y�� �R�E�Q�U�E�S�T�n�R�E�S�P�O�N�S�E��
�D�A�T�A�� �C�O�N�V�E�R�S�I�O�N�S�� �H�A�P�P�E�N�I�N�G�� �R�E�G�U�L�A�R�L�Y�� �D�U�R�I�N�G�� �S�E�R�V�I�C�E�� �C�A�L�L�S���� �,�I�G�H�T�W�E�I�G�H�T�� �D�A�T�A��E�X�C�H�A�N�G�E�� �F�O�R�M�A�T�S�� �L�I�K�E��
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�,�I�K�E�W�I�S�E���� �B�U�I�L�D�I�N�G���!�0�)�S�� �F�O�R�� �)�O�4�� �A�P�P�L�I�C�A�T�I�O�N�S�� �H�E�L�P�S�� �T�H�E�� �S�E�R�V�I�C�E�� �P�R�O�V�I�D�E�R�� �A�T�T�R�A�C�T�� �M�O�R�E�� �C�U�S�T�O�M�E�R�S��
�W�H�I�L�E���F�O�C�U�S�I�N�G���O�N���T�H�E���F�U�N�C�T�I�O�N�A�L�I�T�Y���O�F���T�H�E�I�R���P�R�O�D�U�C�T�S���R�A�T�H�E�R���T�H�A�N���O�N���P�R�E�S�E�N�T�A�T�I�O�N�����)�N���A�D�D�I�T�I�O�N�����I�T���I�S���E�A�S�I�E�R��
�T�O���E�N�A�B�L�E���M�U�L�T�I�T�E�N�A�N�C�Y���B�Y���T�H�E���S�E�C�U�R�I�T�Y���F�E�A�T�U�R�E�S���O�F���M�O�D�E�R�N���7�E�B���!�0�)�S���S�U�C�H���A�S���/�!�U�T�H�����!�0�)�S���W�H�I�C�H���I�N�D�E�E�D��
�A�R�E���C�A�P�A�B�L�E���O�F���B�O�O�S�T�I�N�G���A�N���O�R�G�A�N�I�Z�A�T�I�O�N���S���S�E�R�V�I�C�E���E�X�P�O�S�I�T�I�O�N���A�N�D���C�O�M�M�E�R�C�I�A�L�I�Z�A�T�I�O�N�����)�T���A�L�S�O���P�R�O�V�I�D�E�S��
�M�O�R�E���E�F�l�C�I�E�N�T���S�E�R�V�I�C�E���M�O�N�I�T�O�R�I�N�G���A�N�D���P�R�I�C�I�N�G���T�O�O�L�S���T�H�A�N���P�R�E�V�I�O�U�S���S�E�R�V�I�C�E��O�R�I�E�N�T�E�D���A�P�P�R�O�A�C�H�E�S���;�����=��

�4�O���T�H�I�S���E�N�D�����I�N���O�U�R���P�R�E�V�I�O�U�S���R�E�S�E�A�R�C�H���W�E���H�A�V�E���P�R�O�P�O�S�E�D���3�I�M�U�R�G�H���;�����=�����W�H�I�C�H���D�E�S�C�R�I�B�E�S���D�E�V�I�C�E�S�����S�E�N-
�S�O�R�S�����H�U�M�A�N�S�����A�N�D���T�H�E�I�R���A�V�A�I�L�A�B�L�E���S�E�R�V�I�C�E�S���U�S�I�N�G���W�E�B���!�0�)���N�O�T�A�T�I�O�N���A�N�D���!�0�)���D�E�l�N�I�T�I�O�N���L�A�N�G�U�A�G�E�S�����&�U�R-
�T�H�E�R�M�O�R�E�����A���T�W�O��P�H�A�S�E���D�I�S�C�O�V�E�R�Y���A�P�P�R�O�A�C�H���W�A�S���P�R�O�P�O�S�E�D���I�N���T�H�E���F�R�A�M�E�W�O�R�K���T�O���l�N�D���S�E�N�S�O�R�S���T�H�A�T���P�R�O�V�I�D�E��
�D�E�S�I�R�A�B�L�E���S�E�R�V�I�C�E�S���A�N�D���M�A�T�C�H���C�E�R�T�A�I�N���F�E�A�T�U�R�E�S�����L�I�K�E���B�E�I�N�G���I�N���A���S�P�E�C�I�l�C���L�O�C�A�T�I�O�N�����3�I�M�I�L�A�R�L�Y�����%�L�M�A�N�G�O�U�S�H��
�E�T�� �A�L�����;�����=�� �P�R�O�P�O�S�E�D���A�� �S�E�R�V�I�C�E��B�R�O�K�E�R���L�A�Y�E�R�����N�A�M�E�D���&�/�+�5�3�	�� �T�H�A�T�� �E�X�P�O�S�E�S���A�� �S�E�T�� �O�F���!�0�)�S�� �F�O�R���E�N�A�B�L�I�N�G��
�S�H�A�R�E�D���A�C�C�E�S�S���T�O���T�H�E���/�P�E�N�-�4�#���C�O�R�E�����.�O�V�E�L���A�P�P�R�O�A�C�H�E�S���F�O�R���D�E�l�N�I�N�G���A�N�D���S�H�A�R�I�N�G���S�E�R�V�I�C�E�S���I�N���D�I�S�T�R�I�B�U�T�E�D��
�A�N�D���M�U�L�T�I�A�G�E�N�T���E�N�V�I�R�O�N�M�E�N�T�S���L�I�K�E���)�O�4���C�A�N���R�E�D�U�C�E���T�H�E���S�O�P�H�I�S�T�I�C�A�T�I�O�N���O�F���S�E�R�V�I�C�E���D�I�S�C�O�V�E�R�Y���I�N���T�H�E���A�P�P�L�I�C�A-
�T�I�O�N���D�E�V�E�L�O�P�M�E�N�T���C�Y�C�L�E���A�N�D���D�I�M�I�N�I�S�H���S�E�R�V�I�C�E��C�A�L�L���O�V�E�R�H�E�A�D���I�N���R�U�N�T�I�M�E��

�3�H�I�F�T�I�N�G���F�R�O�M���S�E�R�V�I�C�E���D�E�L�I�V�E�R�Y���P�L�A�T�F�O�R�M�S�����3�$�0�S�	���T�O�W�A�R�D���W�E�B��B�A�S�E�D���P�L�A�T�F�O�R�M�S�����A�N�D���T�H�E���B�E�N�E�l�T�S���O�F��
�D�O�I�N�G���S�O���A�R�E���D�I�S�C�U�S�S�E�D���B�Y���-�A�N�Z�A�L�I�N�I���E�T���A�L�����;�����=�����$�E�V�E�L�O�P�E�R�S���A�N�D���B�U�S�I�N�E�S�S���M�A�N�A�G�E�R�S���A�R�E���A�D�V�I�S�E�D���T�O���F�O�C�U�S��



10 CHAPTER 1 INTERNET OF THINGS: AN OVERVIEW

�O�N���D�E�V�E�L�O�P�I�N�G���A�N�D���S�H�A�R�I�N�G���!�0�)�S���F�R�O�M���T�H�E���E�A�R�L�Y���S�T�A�G�E���O�F���T�H�E�I�R���A�P�P�L�I�C�A�T�I�O�N���D�E�V�E�L�O�P�M�E�N�T���L�I�F�E�C�Y�C�L�E�����S�O���T�H�A�T��
�E�V�E�N�T�U�A�L�L�Y�����B�Y���P�R�O�P�E�R�L�Y���E�X�P�O�S�I�N�G���D�A�T�A���T�O���O�T�H�E�R���D�E�V�E�L�O�P�E�R�S���A�N�D���E�N�D���U�S�E�R�S�����A�N���O�P�E�N��D�A�T�A���E�N�V�I�R�O�N�M�E�N�T���I�S��
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FIGURE 1.4 Taxonomy of Resource Management in IoT
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1.5 IoT DATA MANAGEMENT AND ANALYTICS
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�A�D�D�S���D�Y�N�A�M�I�C���Q�U�E�R�Y���C�R�E�A�T�I�O�N���A�N�D���E�X�E�C�U�T�I�O�N���T�O���T�H�E���B�A�T�C�H���V�I�E�W�S���B�Y���I�N�D�E�X�I�N�G���A�N�D���S�T�O�R�I�N�G���T�H�E�M�����&�I�N�A�L�L�Y����
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1.5.1 IoT AND THE CLOUD
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�T�O�� �M�E�E�T�� �T�H�E�I�R�� �S�C�A�L�A�B�I�L�I�T�Y�� �A�N�D�� �C�O�M�P�U�T�E��I�N�T�E�N�S�I�V�E�� �P�R�O�C�E�S�S�I�N�G�� �D�E�M�A�N�D�S���� �-�O�S�T�� �O�F�� �T�H�E�� �C�U�R�R�E�N�T�� �D�E�S�I�G�N�� �A�P-
�P�R�O�A�C�H�E�S���F�O�R���I�N�T�E�G�R�A�T�I�N�G���C�L�O�U�D���W�I�T�H���)�O�4���A�R�E���B�A�S�E�D���O�N���A���T�H�R�E�E��T�I�E�R���A�R�C�H�I�T�E�C�T�U�R�E�����W�H�E�R�E���T�H�E���B�O�T�T�O�M���L�A�Y�E�R��
�C�O�N�S�I�S�T�S���O�F���)�O�4���D�E�V�I�C�E�S�����M�I�D�D�L�E���L�A�Y�E�R���I�S���T�H�E���C�L�O�U�D���P�R�O�V�I�D�E�R�����A�N�D���T�O�P���L�A�Y�E�R���H�O�S�T�S���D�I�F�F�E�R�E�N�T���A�P�P�L�I�C�A�T�I�O�N�S��
�A�N�D���H�I�G�H��L�E�V�E�L���P�R�O�T�O�C�O�L�S�����(�O�W�E�V�E�R�����U�S�I�N�G���T�H�I�S���A�P�P�R�O�A�C�H���T�O���D�E�S�I�G�N���A�N�D���I�N�T�E�G�R�A�T�E���C�L�O�U�D���C�O�M�P�U�T�I�N�G���W�I�T�H��
�A�N�� �)�O�4�� �M�I�D�D�L�E�W�A�R�E�� �L�I�M�I�T�S�� �T�H�E�� �P�R�A�C�T�I�C�A�L�I�T�Y�� �A�N�D�� �F�U�L�L���U�T�I�L�I�Z�A�T�I�O�N�� �O�F�� �C�L�O�U�D�� �C�O�M�P�U�T�I�N�G�� �I�N�� �S�C�E�N�A�R�I�O�S�� �W�H�E�R�E��
�M�I�N�I�M�I�Z�I�N�G���E�N�D��T�O��E�N�D���D�E�L�A�Y���I�S���T�H�E���G�O�A�L�����&�O�R���E�X�A�M�P�L�E�����I�N���O�N�L�I�N�E���G�A�M�E���S�T�R�E�A�M�I�N�G�����W�H�E�R�E���P�E�R�C�E�I�V�E�D���D�E�L�A�Y��
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FIGURE 1.5 Typical Fog Computing Architecture
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FIGURE 1.6 Use of Various Protocols in IoT Communication Layers
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1.7 INTERNET OF THINGS APPLICATIONS
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�A�B�I�L�I�T�Y���B�E�T�W�E�E�N���T�H�E�I�R���C�O�M�P�O�N�E�N�T�S�����4�H�E���R�A�N�G�E���O�F���)�O�4���A�P�P�L�I�C�A�T�I�O�N���D�O�M�A�I�N���I�S���W�I�D�E���A�N�D���E�N�C�A�P�S�U�L�A�T�E�S���A�P�P�L�I�C�A-
�T�I�O�N�S���F�R�O�M���H�O�M�E���A�U�T�O�M�A�T�I�O�N���T�O���M�O�R�E���S�O�P�H�I�S�T�I�C�A�T�E�D���E�N�V�I�R�O�N�M�E�N�T�S�����S�U�C�H���A�S���S�M�A�R�T���C�I�T�I�E�S���A�N�D���E��G�O�V�E�R�N�M�E�N�T��

�)�N�D�U�S�T�R�Y��F�O�C�U�S�E�D���A�P�P�L�I�C�A�T�I�O�N�S���I�N�C�L�U�D�E���L�O�G�I�S�T�I�C�S���A�N�D���T�R�A�N�S�P�O�R�T�A�T�I�O�N���;�����=�����S�U�P�P�L�Y��C�H�A�I�N���M�A�N�A�G�E�M�E�N�T��
�;�����=���� �m�E�E�T�� �M�A�N�A�G�E�M�E�N�T���� �A�V�I�A�T�I�O�N�� �I�N�D�U�S�T�R�Y���� �A�N�D�� �E�N�T�E�R�P�R�I�S�E�� �A�U�T�O�M�A�T�I�O�N�� �S�Y�S�T�E�M�S���� �(�E�A�L�T�H�C�A�R�E�� �S�Y�S�T�E�M�S����
�S�M�A�R�T���C�I�T�I�E�S���A�N�D���B�U�I�L�D�I�N�G�S�����S�O�C�I�A�L���)�O�4�����A�N�D���S�M�A�R�T���S�H�O�P�P�I�N�G���A�R�E���A���F�E�W���E�X�A�M�P�L�E�S���O�F���A�P�P�L�I�C�A�T�I�O�N�S���T�H�A�T���T�R�Y���T�O��
�I�M�P�R�O�V�E���T�H�E���D�A�I�L�Y���L�I�F�E���O�F���I�N�D�I�V�I�D�U�A�L�S�����A�S���W�E�L�L���A�S���T�H�E���W�H�O�L�E���S�O�C�I�E�T�Y�����$�I�S�A�S�T�E�R���M�A�N�A�G�E�M�E�N�T�����E�N�V�I�R�O�N�M�E�N�T�A�L��
�M�O�N�I�T�O�R�I�N�G�����S�M�A�R�T���W�A�T�E�R�I�N�G�����A�N�D���O�P�T�I�M�I�Z�I�N�G���E�N�E�R�G�Y���C�O�N�S�U�M�P�T�I�O�N���T�H�R�O�U�G�H���S�M�A�R�T���G�R�I�D�S���A�N�D���S�M�A�R�T���M�E�T�E�R-
�I�N�G���A�R�E���E�X�A�M�P�L�E�S���O�F���A�P�P�L�I�C�A�T�I�O�N�S���T�H�A�T���F�O�C�U�S���O�N���E�N�V�I�R�O�N�M�E�N�T��

�)�N���A���B�R�O�A�D�E�R���M�A�G�N�I�T�U�D�E�����'�A�S�C�O�N���A�N�D���!�S�I�N���;�����=���C�L�A�S�S�I�l�E�D���������D�I�F�F�E�R�E�N�T���)�O�4���A�P�P�L�I�C�A�T�I�O�N�S���U�N�D�E�R���T�H�E���F�O�L-
�L�O�W�I�N�G���C�A�T�E�G�O�R�I�E�S�����S�M�A�R�T���E�N�V�I�R�O�N�M�E�N�T�����S�M�A�R�T���C�I�T�I�E�S�����S�M�A�R�T���M�E�T�E�R�I�N�G�����S�M�A�R�T���W�A�T�E�R�����S�E�C�U�R�I�T�Y���A�N�D���E�M�E�R�G�E�N-
�C�I�E�S�����R�E�T�A�I�L�����L�O�G�I�S�T�I�C�S�����I�N�D�U�S�T�R�I�A�L���C�O�N�T�R�O�L�����S�M�A�R�T���A�G�R�I�C�U�L�T�U�R�E�����S�M�A�R�T���A�N�I�M�A�L���F�A�R�M�I�N�G�����D�O�M�E�S�T�I�C���A�N�D���H�O�M�E��
�A�U�T�O�M�A�T�I�O�N�����A�N�D���E�(�E�A�L�T�H�����&�O�R���F�U�R�T�H�E�R���R�E�F�E�R�E�N�C�E�����+�I�M���E�T���A�L�����;�����=���H�A�V�E���S�U�R�V�E�Y�E�D���A�N�D���C�L�A�S�S�I�l�E�D���R�E�S�E�A�R�C�H��
�A�B�O�U�T���)�O�4���A�P�P�L�I�C�A�T�I�O�N�S���B�A�S�E�D���O�N���A�P�P�L�I�C�A�T�I�O�N���D�O�M�A�I�N���A�N�D���T�A�R�G�E�T���U�S�E�R��G�R�O�U�P�S��

�)�N���T�H�I�S���S�E�C�T�I�O�N���W�E���P�R�E�S�E�N�T���C�A�T�E�G�O�R�I�Z�A�T�I�O�N���O�F���E�N�T�E�R�P�R�I�S�E���)�O�4���A�P�P�L�I�C�A�T�I�O�N�S���B�A�S�E�D���O�N���T�H�E�I�R���U�S�A�G�E���D�O�M�A�I�N����
�4�H�E�S�E���A�P�P�L�I�C�A�T�I�O�N�S���U�S�U�A�L�L�Y���F�A�L�L���I�N�T�O���T�H�E���F�O�L�L�O�W�I�N�G���T�H�R�E�E���C�A�T�E�G�O�R�I�E�S���� �����	�� �M�O�N�I�T�O�R�I�N�G���A�N�D���A�C�T�U�A�T�I�N�G���� �����	��
�B�U�S�I�N�E�S�S���P�R�O�C�E�S�S���A�N�D���D�A�T�A���A�N�A�L�Y�S�I�S�����A�N�D�������	���I�N�F�O�R�M�A�T�I�O�N���G�A�T�H�E�R�I�N�G���A�N�D���C�O�L�L�A�B�O�R�A�T�I�V�E���C�O�N�S�U�M�P�T�I�O�N�����4�H�E��
�R�E�S�T���O�F���T�H�I�S���S�E�C�T�I�O�N���I�S���D�E�D�I�C�A�T�E�D���T�O���C�H�A�R�A�C�T�E�R�I�S�T�I�C�S���A�N�D���R�E�Q�U�I�R�E�M�E�N�T�S���O�F���E�A�C�H���C�A�T�E�G�O�R�Y��

1.7.1 MONITORING AND ACTUATING
�-�O�N�I�T�O�R�I�N�G���D�E�V�I�C�E�S���V�I�A���!�0�)�S���C�A�N���B�E���H�E�L�P�F�U�L���I�N���M�U�L�T�I�P�L�E���D�O�M�A�I�N�S�����4�H�E���!�0�)�S���C�A�N���R�E�P�O�R�T���P�O�W�E�R���U�S�A�G�E����
�E�Q�U�I�P�M�E�N�T���P�E�R�F�O�R�M�A�N�C�E�����A�N�D���S�E�N�S�O�R���S�T�A�T�U�S�����A�N�D���T�H�E�Y���C�A�N���P�E�R�F�O�R�M���A�C�T�I�O�N�S���U�P�O�N���S�E�N�D�I�N�G���P�R�E�D�E�l�N�E�D���C�O�M-
�M�A�N�D�S�����2�E�A�L��T�I�M�E���A�P�P�L�I�C�A�T�I�O�N�S���C�A�N���U�T�I�L�I�Z�E���T�H�E�S�E���F�E�A�T�U�R�E�S���T�O���R�E�P�O�R�T���C�U�R�R�E�N�T���S�Y�S�T�E�M���S�T�A�T�U�S�����W�H�E�R�E�A�S���M�A�N-
�A�G�E�R�S���A�N�D���D�E�V�E�L�O�P�E�R�S���H�A�V�E���T�H�E���O�P�T�I�O�N���T�O���F�R�E�E�L�Y���C�A�L�L���T�H�E�S�E���!�0�)�S���W�I�T�H�O�U�T���T�H�E���N�E�E�D���F�O�R���P�H�Y�S�I�C�A�L�L�Y���A�C�C�E�S�S�I�N�G��
�T�H�E���D�E�V�I�C�E�S�����3�M�A�R�T���M�E�T�E�R�I�N�G�����A�N�D���I�N���A���M�O�R�E���D�I�S�T�R�I�B�U�T�E�D���F�O�R�M�����S�M�A�R�T���G�R�I�D�S�����C�A�N���H�E�L�P���I�N���I�D�E�N�T�I�F�Y�I�N�G���P�R�O-
�D�U�C�T�I�O�N���O�R���P�E�R�F�O�R�M�A�N�C�E���D�E�F�E�C�T�S���V�I�A���A�P�P�L�I�C�A�T�I�O�N���O�F���A�N�O�M�A�L�Y���D�E�T�E�C�T�I�O�N���O�N���T�H�E���C�O�L�L�E�C�T�E�D���D�A�T�A�����A�N�D���T�H�U�S���I�N-
�C�R�E�A�S�E���T�H�E���P�R�O�D�U�C�T�I�V�I�T�Y�����,�I�K�E�W�I�S�E�����I�N�C�O�R�P�O�R�A�T�I�N�G���)�O�4���I�N�T�O���B�U�I�L�D�I�N�G�S�����O�R���E�V�E�N���I�N���T�H�E���C�O�N�S�T�R�U�C�T�I�O�N���P�R�O�C�E�S�S��
�;�����=�����H�E�L�P�S���T�O���M�O�V�E���T�O�W�A�R�D���G�R�E�E�N���S�O�L�U�T�I�O�N�S�����S�A�V�E���E�N�E�R�G�Y�����A�N�D�����C�O�N�S�E�Q�U�E�N�T�L�Y�����M�I�N�I�M�I�Z�E���O�P�E�R�A�T�I�O�N���C�O�S�T��

�!�N�O�T�H�E�R���A�R�E�A���T�H�A�T���H�A�S���B�E�E�N���U�N�D�E�R���F�O�C�U�S���B�Y���R�E�S�E�A�R�C�H�E�R�S���I�S���A�P�P�L�I�C�A�T�I�O�N�S���T�A�R�G�E�T�I�N�G���S�M�A�R�T���H�O�M�E�S���T�H�A�T��
�M�A�I�N�L�Y���T�A�R�G�E�T���E�N�E�R�G�Y��S�A�V�I�N�G���A�N�D���M�O�N�I�T�O�R�I�N�G�����(�O�M�E���M�O�N�I�T�O�R�I�N�G���A�N�D���C�O�N�T�R�O�L���F�R�A�M�E�W�O�R�K�S���L�I�K�E���T�H�E���O�N�E�S��
�D�E�V�E�L�O�P�E�D�� �B�Y���6�E�R�I�Z�O�N���;�����=�� �A�N�D�� �"�O�S�S�� �S�U�P�P�O�R�T�� �D�I�F�F�E�R�E�N�T�� �C�O�M�M�U�N�I�C�A�T�I�O�N�� �P�R�O�T�O�C�O�L�S�� ���7�I��&�I���� �"�L�U�E�T�O�O�T�H����
�E�T�C���	�� �T�O�� �C�R�E�A�T�E�� �A�N�� �I�N�T�E�R�C�O�N�N�E�C�T�E�D�� �N�E�T�W�O�R�K�� �O�F�� �O�B�J�E�C�T�S�� �T�H�A�T�� �C�A�N�� �C�O�N�T�R�O�L�� �D�E�S�I�R�E�D�� �P�A�R�A�M�E�T�E�R�S�� �A�N�D�� �C�H�A�N�G�E��
�C�O�N�l�G�U�R�A�T�I�O�N�S���B�A�S�E�D���O�N���T�H�E���U�S�E�R���S���S�E�T�T�I�N�G�S��



191.8 SECURITY

1.7.2 BUSINESS PROCESS AND DATA ANALYSIS
�2�I�G�G�I�N�S���E�T���A�L�����;�����=���C�A�T�E�G�O�R�I�Z�E�D���T�H�E���L�E�V�E�L���O�F���)�O�4���A�D�O�P�T�I�O�N���T�H�R�O�U�G�H���"�I�G���$�A�T�A���A�N�A�L�Y�T�I�C�S���U�S�A�G�E���T�O���T�H�E���F�O�L-
�L�O�W�I�N�G���C�A�T�E�G�O�R�I�E�S��

�s�� Society level�����W�H�E�R�E���)�O�4���M�A�I�N�L�Y���I�N�m�U�E�N�C�E�S���A�N�D���I�M�P�R�O�V�E�S���G�O�V�E�R�N�M�E�N�T���S�E�R�V�I�C�E�S���B�Y���R�E�D�U�C�I�N�G���C�O�S�T��
�A�N�D���I�N�C�R�E�A�S�I�N�G���G�O�V�E�R�N�M�E�N�T���T�R�A�N�S�P�A�R�E�N�C�Y���A�N�D���A�C�C�O�U�N�T�A�B�I�L�I�T�Y

�s�� Industry level�����I�N���W�H�I�C�H���M�A�N�U�F�A�C�T�U�R�I�N�G�����E�M�E�R�G�E�N�C�Y���S�E�R�V�I�C�E�S�����R�E�T�A�I�L�I�N�G�����A�N�D���E�D�U�C�A�T�I�O�N���H�A�V�E���B�E�E�N��
�S�T�U�D�I�E�D���A�S���E�X�A�M�P�L�E�S

�s�� Organizational level�����I�N���W�H�I�C�H���)�O�4���C�A�N���B�R�I�N�G���T�H�E���S�A�M�E���T�Y�P�E���O�F���B�E�N�E�l�T�S���A�S���T�H�O�S�E���M�E�N�T�I�O�N�E�D���I�N��
�S�O�C�I�E�T�Y���L�E�V�E�L

�s�� Individual level�����W�H�E�R�E���D�A�I�L�Y���L�I�F�E���I�M�P�R�O�V�E�M�E�N�T�S�����I�N�D�I�V�I�D�U�A�L���E�F�l�C�I�E�N�C�Y�����A�N�D���P�R�O�D�U�C�T�I�V�I�T�Y���G�R�O�W�T�H���A�R�E��
�M�A�R�K�E�D���A�S���)�O�4���B�E�N�E�l�T�S

�4�H�E���A�B�I�L�I�T�Y���T�O���C�A�P�T�U�R�E���A�N�D���S�T�O�R�E���V�A�S�T���A�M�O�U�N�T�S���O�F���I�N�D�I�V�I�D�U�A�L���D�A�T�A���H�A�S���B�R�O�U�G�H�T���O�P�P�O�R�T�U�N�I�T�I�E�S���T�O���H�E�A�L�T�H-
�C�A�R�E���A�P�P�L�I�C�A�T�I�O�N�S�����0�A�T�I�E�N�T�S�����D�A�T�A���C�A�N���B�E���C�A�P�T�U�R�E�D���M�O�R�E���F�R�E�Q�U�E�N�T�L�Y�����U�S�I�N�G���W�E�A�R�A�B�L�E���T�E�C�H�N�O�L�O�G�I�E�S���S�U�C�H���A�S��
�S�M�A�R�T���W�A�T�C�H�E�S�����A�N�D���C�A�N���B�E���P�U�B�L�I�S�H�E�D���O�V�E�R���T�H�E���)�N�T�E�R�N�E�T�����,�A�T�E�R�����D�A�T�A���M�I�N�I�N�G���A�N�D���M�A�C�H�I�N�E��L�E�A�R�N�I�N�G���A�L�G�O-
�R�I�T�H�M�S���A�R�E���U�S�E�D���T�O���E�X�T�R�A�C�T���K�N�O�W�L�E�D�G�E���A�N�D���P�A�T�T�E�R�N�S���F�R�O�M���T�H�E���R�A�W���D�A�T�A���A�N�D���A�R�C�H�I�V�E���T�H�E�S�E���R�E�C�O�R�D�S���F�O�R���F�U�T�U�R�E��
�R�E�F�E�R�E�N�C�E�����(�E�A�L�T�H�S�E�N�S�E���E�.�E�I�G�H�B�O�R���D�E�V�E�L�O�P�E�D���B�Y���(�U�M�A�N�A���I�S���A�N���E�X�A�M�P�L�E���O�F���A���R�E�M�O�T�E���C�O�N�T�R�O�L�L�I�N�G���S�Y�S�T�E�M��
�T�H�A�T���U�S�E�S���S�E�N�S�O�R�S���D�E�P�L�O�Y�E�D���I�N���H�O�U�S�E�S���T�O���M�E�A�S�U�R�E���F�R�E�Q�U�E�N�T���D�A�I�L�Y���A�C�T�I�V�I�T�I�E�S���A�N�D���H�E�A�T�H���P�A�R�A�M�E�T�E�R�S���O�F���O�C-
�C�U�P�A�N�T�S�����4�H�E���C�O�L�L�E�C�T�E�D���D�A�T�A���I�S���T�H�E�N���A�N�A�L�Y�Z�E�D���T�O���F�O�R�E�C�A�S�T���P�L�A�U�S�I�B�L�E���R�I�S�K�S���A�N�D���P�R�O�D�U�C�E���A�L�E�R�T�S���T�O���P�R�E�V�E�N�T��
�I�N�C�I�D�E�N�T�S���;�����=�����0�R�I�V�A�C�Y���A�N�D���S�E�C�U�R�I�T�Y���C�H�A�L�L�E�N�G�E�S���A�R�E���T�W�O���M�A�I�N���B�A�R�R�I�E�R�S���T�H�A�T���R�E�F�R�A�I�N���P�E�O�P�L�E���A�N�D���I�N�D�U�S�T�R�I�E�S��
�F�R�O�M���E�M�B�R�A�C�I�N�G���)�O�4���I�N���T�H�E���H�E�A�L�T�H�C�A�R�E���D�O�M�A�I�N��

1.7.3 INFORMATION GATHERING AND COLLABORATIVE CONSUMPTION
�3�O�C�I�A�L���)�N�T�E�R�N�E�T���O�F���4�H�I�N�G�S�����3�)�O�4�	���I�S���W�H�E�R�E���)�O�4���M�E�E�T�S���S�O�C�I�A�L���N�E�T�W�O�R�K�S�����A�N�D�����T�O���B�E���M�O�R�E���P�R�E�C�I�S�E�����I�T���P�R�O�M-
�I�S�E�S���T�O���L�I�N�K���O�B�J�E�C�T�S���A�R�O�U�N�D���U�S���W�I�T�H���O�U�R���S�O�C�I�A�L���M�E�D�I�A���A�N�D���D�A�I�L�Y���I�N�T�E�R�A�C�T�I�O�N���W�I�T�H���O�T�H�E�R���P�E�O�P�L�E�����M�A�K�I�N�G��
�T�H�E�M���L�O�O�K���S�M�A�R�T�E�R���A�N�D���M�O�R�E���I�N�T�R�A�C�T�A�B�L�E�����3�)�O�4���C�O�N�C�E�P�T�����M�O�T�I�V�A�T�E�D���B�Y���F�A�M�O�U�S���S�O�C�I�A�L���M�E�D�I�A���L�I�K�E���&�A�C�E-
�B�O�O�K���A�N�D���4�W�I�T�T�E�R�����H�A�S���T�H�E���P�O�T�E�N�T�I�A�L���T�O���A�F�F�E�C�T���M�A�N�Y���P�E�O�P�L�E���S���L�I�F�E�S�T�Y�L�E�S�����&�O�R���E�X�A�M�P�L�E�����A���S�O�C�I�A�L���N�E�T�W�O�R�K���I�S��
�H�E�L�P�F�U�L���F�O�R���T�H�E���E�V�A�L�U�A�T�I�O�N���O�F���T�R�U�S�T���O�F���C�R�O�W�D�S���I�N�V�O�L�V�E�D���I�N���A�N���)�O�4���P�R�O�C�E�S�S�����!�N�O�T�H�E�R���A�D�V�A�N�T�A�G�E���I�S���U�S�I�N�G���T�H�E��
�H�U�M�A�N�S���A�N�D���T�H�E�I�R���R�E�L�A�T�I�O�N�S�H�I�P�S�����C�O�M�M�U�N�I�T�I�E�S�����A�N�D���I�N�T�E�R�A�C�T�I�O�N�S���F�O�R���E�F�F�E�C�T�I�V�E���D�I�S�C�O�V�E�R�Y���O�F���)�O�4���S�E�R�V�I�C�E�S��
�A�N�D���O�B�J�E�C�T�S���;�����=��

�4�A�B�L�E�����������C�O�N�T�A�I�N�S���A���L�I�S�T���O�F���P�A�S�T���A�N�D���P�R�E�S�E�N�T���O�P�E�N��S�O�U�R�C�E���P�R�O�J�E�C�T�S���R�E�G�A�R�D�I�N�G���)�O�4���D�E�V�E�L�O�P�M�E�N�T���A�N�D��
�I�T�S���A�P�P�L�I�C�A�T�I�O�N�S��

1.8 SECURITY
�!�S���A�D�O�P�T�I�O�N���O�F���)�O�4���C�O�N�T�I�N�U�E�S���T�O���G�R�O�W�����A�T�T�A�C�K�E�R�S���A�N�D���M�A�L�I�C�I�O�U�S���U�S�E�R�S���A�R�E���S�H�I�F�T�I�N�G���T�H�E�I�R���T�A�R�G�E�T���F�R�O�M���S�E�R�V�E�R�S��
�T�O���E�N�D���D�E�V�I�C�E�S�����4�H�E�R�E���A�R�E���S�E�V�E�R�A�L���R�E�A�S�O�N�S���F�O�R���T�H�I�S�����&�I�R�S�T�����I�N���T�E�R�M�S���O�F���P�H�Y�S�I�C�A�L���A�C�C�E�S�S�I�B�I�L�I�T�Y�����S�M�A�R�T���D�E�V�I�C�E�S��
�A�N�D���S�E�N�S�O�R�S���A�R�E���F�A�R���L�E�S�S���P�R�O�T�E�C�T�E�D���T�H�A�N���S�E�R�V�E�R�S�����A�N�D���H�A�V�I�N�G���P�H�Y�S�I�C�A�L���A�C�C�E�S�S���T�O���A���D�E�V�I�C�E���G�I�V�E�S���T�H�E���A�T�T�A�C�K�E�R�S��
�A�N���A�D�V�A�N�T�A�G�E���T�O���P�E�N�E�T�R�A�T�E���W�I�T�H���L�E�S�S���H�A�S�S�L�E�����3�E�C�O�N�D�����T�H�E���N�U�M�B�E�R���O�F���D�E�V�I�C�E�S���T�H�A�T���C�A�N���B�E���C�O�M�P�R�O�M�I�S�E�D���A�R�E���F�A�R��
�M�O�R�E���T�H�A�N���T�H�E���N�U�M�B�E�R���O�F���S�E�R�V�E�R�S�����-�O�R�E�O�V�E�R�����S�I�N�C�E���D�E�V�I�C�E�S���A�R�E���C�L�O�S�E�R���T�O���T�H�E���U�S�E�R�S�����S�E�C�U�R�I�T�Y���L�E�A�D�S���T�O���L�E�A�K�I�N�G��
�O�F���V�A�L�U�A�B�L�E���I�N�F�O�R�M�A�T�I�O�N���A�N�D���H�A�S���C�A�T�A�S�T�R�O�P�H�I�C���C�O�N�S�E�Q�U�E�N�C�E�S�����&�I�N�A�L�L�Y�����D�U�E���T�O���H�E�T�E�R�O�G�E�N�E�I�T�Y���A�N�D���T�H�E���D�I�S�T�R�I�B-
�U�T�E�D���N�A�T�U�R�E���O�F���)�O�4�����T�H�E���P�A�T�C�H�I�N�G���P�R�O�C�E�S�S���I�S���M�O�R�E���C�O�N�S�U�M�I�N�G�����T�H�U�S���O�P�E�N�I�N�G���T�H�E���D�O�O�R���F�O�R���A�T�T�A�C�K�E�R�S���;���������=��



20 CHAPTER 1 INTERNET OF THINGS: AN OVERVIEW

�)�N���A�N���)�O�4���E�N�V�I�R�O�N�M�E�N�T�����R�E�S�O�U�R�C�E���C�O�N�S�T�R�A�I�N�T�S���A�R�E���T�H�E���K�E�Y���B�A�R�R�I�E�R���F�O�R���I�M�P�L�E�M�E�N�T�I�N�G���S�T�A�N�D�A�R�D���S�E�C�U�R�I�T�Y��
�M�E�C�H�A�N�I�S�M�S���I�N���E�M�B�E�D�D�E�D���D�E�V�I�C�E�S�����&�U�R�T�H�E�R�M�O�R�E�����W�I�R�E�L�E�S�S���C�O�M�M�U�N�I�C�A�T�I�O�N���U�S�E�D���B�Y���T�H�E���M�A�J�O�R�I�T�Y���O�F���S�E�N-
�S�O�R���N�E�T�W�O�R�K�S���I�S���M�O�R�E���V�U�L�N�E�R�A�B�L�E���T�O���E�A�V�E�S�D�R�O�P�P�I�N�G���A�N�D���M�A�N��I�N��T�H�E��M�I�D�D�L�E�����P�R�O�X�Y�	���A�T�T�A�C�K�S��

�#�R�Y�P�T�O�G�R�A�P�H�I�C���A�L�G�O�R�I�T�H�M�S���N�E�E�D���C�O�N�S�I�D�E�R�A�B�L�E���B�A�N�D�W�I�D�T�H���A�N�D���E�N�E�R�G�Y���T�O���P�R�O�V�I�D�E���E�N�D��T�O��E�N�D���P�R�O�T�E�C�T�I�O�N��
�A�G�A�I�N�S�T���A�T�T�A�C�K�S���O�N���C�O�N�l�D�E�N�T�I�A�L�I�T�Y���A�N�D���A�U�T�H�E�N�T�I�C�I�T�Y�����3�O�L�U�T�I�O�N�S���H�A�V�E���B�E�E�N���P�R�O�P�O�S�E�D���I�N���2�&�)�$���;�����������=���A�N�D��
�7�3�.���;�����=���C�O�N�T�E�X�T���T�O���O�V�E�R�C�O�M�E���A�F�O�R�E�M�E�N�T�I�O�N�E�D���I�S�S�U�E�S���B�Y���C�O�N�S�I�D�E�R�I�N�G���L�I�G�H�T���C�R�Y�P�T�O�G�R�A�P�H�I�C���T�E�C�H�N�I�Q�U�E�S����
�7�I�T�H���R�E�G�A�R�D���T�O���C�O�N�S�T�R�A�I�N�E�D���D�E�V�I�C�E�S�����S�Y�M�M�E�T�R�I�C���C�R�Y�P�T�O�G�R�A�P�H�Y���I�S���A�P�P�L�I�E�D���M�O�R�E���O�F�T�E�N�����A�S���I�T���R�E�Q�U�I�R�E�S���F�E�W�E�R��
�R�E�S�O�U�R�C�E�S�����H�O�W�E�V�E�R�����P�U�B�L�I�C���K�E�Y���C�R�Y�P�T�O�G�R�A�P�H�Y���I�N���T�H�E���2�&�)�$���C�O�N�T�E�X�T���H�A�S���A�L�S�O���B�E�E�N���I�N�V�E�S�T�I�G�A�T�E�D���;�����=��

�7�3�.���W�I�T�H���2�&�)�$���T�A�G�S���A�N�D���T�H�E�I�R���C�O�R�R�E�S�P�O�N�D�I�N�G���R�E�A�D�E�R�S���W�E�R�E���T�H�E���l�R�S�T���I�N�F�R�A�S�T�R�U�C�T�U�R�E���F�O�R���B�U�I�L�D�I�N�G���)�O�4��
�E�N�V�I�R�O�N�M�E�N�T�S�����A�N�D�����E�V�E�N���N�O�W�����M�A�N�Y���)�O�4���A�P�P�L�I�C�A�T�I�O�N�S���I�N���L�O�G�I�S�T�I�C�S�����m�E�E�T���M�A�N�A�G�E�M�E�N�T�����C�O�N�T�R�O�L�L�E�D���F�A�R�M-
�I�N�G�����A�N�D���S�M�A�R�T���C�I�T�I�E�S���R�E�L�Y���O�N���T�H�E�S�E���T�E�C�H�N�O�L�O�G�I�E�S�����.�E�V�E�R�T�H�E�L�E�S�S�����T�H�E�S�E���S�Y�S�T�E�M�S���A�R�E���N�O�T���S�E�C�U�R�E���E�N�O�U�G�H���A�N�D��
�A�R�E���V�U�L�N�E�R�A�B�L�E���T�O���V�A�R�I�O�U�S���A�T�T�A�C�K�S���F�R�O�M���D�I�F�F�E�R�E�N�T���L�A�Y�E�R�S�����!���S�U�R�V�E�Y���B�Y���"�O�R�G�O�H�A�I�N���E�T���A�L�����;�����=���I�N�V�E�S�T�I�G�A�T�E�S��
�T�H�E�S�E���A�T�T�A�C�K�S�����B�U�T���L�E�S�S���A�T�T�E�N�T�I�O�N���I�S���G�I�V�E�N���T�O���S�O�L�U�T�I�O�N�S���A�N�D���C�O�U�N�T�E�R��A�T�T�A�C�K���P�R�A�C�T�I�C�E�S��

Table 1.3 List of IoT-Related Projects

Name of Project/Product Area of Focus

�4�I�N�Y���/�3 �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�#�O�N�T�I�K�I �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�-�A�N�T�I�S �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�.�A�N�O��2�+ �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�,�I�T�E�/�3 �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�&�R�E�E�2�4�/�3 �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�2�)�/�4 �/�P�E�R�A�T�I�N�G���3�Y�S�T�E�M

�7�I�T���!�) �.�A�T�U�R�A�L���,�A�N�G�U�A�G�E

�.�O�D�E��2�%�$ �6�I�S�U�A�L���0�R�O�G�R�A�M�M�I�N�G���4�O�O�L�K�I�T

�.�E�T�,�A�B �6�I�S�U�A�L���0�R�O�G�R�A�M�M�I�N�G���4�O�O�L�K�I�T

�3�E�N�S�O�R�-�, �-�O�D�E�L�I�N�G���A�N�D���%�N�C�O�D�I�N�G

�%�X�T�E�N�D�E�D���%�N�V�I�R�O�N�M�E�N�T�S���-�A�R�K�U�P���,�A�N�G�U�A�G�E�����%�%�-�,�	 �-�O�D�E�L�I�N�G���A�N�D���%�N�C�O�D�I�N�G

�0�R�O�3�Y�S�T �-�I�D�D�L�E�W�A�R�E

�-�U�N�D�O�#�O�R�E �-�I�D�D�L�E�W�A�R�E

�'�A�I�A �-�I�D�D�L�E�W�A�R�E

�5�B�I�W�A�R�E �-�I�D�D�L�E�W�A�R�E

�3�E�N�S�O�R�7�A�R�E �-�I�D�D�L�E�W�A�R�E

�3�E�N�S�O�R�"�U�S �-�I�D�D�L�E�W�A�R�E

�/�P�E�N�)�O�4 �-�I�D�D�L�E�W�A�R�E���A�N�D���D�E�V�E�L�O�P�M�E�N�T���P�L�A�T�F�O�R�M

�+�O�N�E�K�I �-���-���$�E�V�E�L�O�P�M�E�N�T���4�O�O�L�K�I�T

�-�)�(�)�.�) �-���-���$�E�V�E�L�O�P�M�E�N�T���4�O�O�L�K�I�T
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1.9 IDENTITY MANAGEMENT AND AUTHENTICATION
�7�H�E�N�� �T�A�L�K�I�N�G�� �A�B�O�U�T�� �B�I�L�L�I�O�N�S�� �O�F�� �C�O�N�N�E�C�T�E�D�� �D�E�V�I�C�E�S���� �M�E�T�H�O�D�S�� �F�O�R�� �I�D�E�N�T�I�F�Y�I�N�G�� �O�B�J�E�C�T�S�� �A�N�D�� �S�E�T�T�I�N�G�� �T�H�E�I�R��
�A�C�C�E�S�S���L�E�V�E�L���P�L�A�Y���A�N���I�M�P�O�R�T�A�N�T���R�O�L�E���I�N���T�H�E���W�H�O�L�E���E�C�O�S�Y�S�T�E�M�����#�O�N�S�U�M�E�R�S�����D�A�T�A���S�O�U�R�C�E�S�����A�N�D���S�E�R�V�I�C�E���P�R�O-
�V�I�D�E�R�S���A�R�E���E�S�S�E�N�T�I�A�L���P�A�R�T�S���O�F���)�O�4�����I�D�E�N�T�I�T�Y���M�A�N�A�G�E�M�E�N�T���A�N�D���A�U�T�H�E�N�T�I�C�A�T�I�O�N���M�E�T�H�O�D�S���A�P�P�L�I�E�D���T�O���S�E�C�U�R�E�L�Y��
�C�O�N�N�E�C�T���T�H�E�S�E���E�N�T�I�T�I�E�S���A�F�F�E�C�T���B�O�T�H���T�H�E���A�M�O�U�N�T���O�F���T�I�M�E���R�E�Q�U�I�R�E�D���T�O���E�S�T�A�B�L�I�S�H���T�R�U�S�T���A�N�D���T�H�E���D�E�G�R�E�E���O�F���C�O�N�l-
�D�E�N�C�E���;���=�����)�O�4���S���I�N�H�E�R�E�N�T���F�E�A�T�U�R�E�S�����S�U�C�H���A�S���D�Y�N�A�M�I�S�M���A�N�D���H�E�T�E�R�O�G�E�N�E�I�T�Y�����R�E�Q�U�I�R�E���S�P�E�C�I�l�C���C�O�N�S�I�D�E�R�A�T�I�O�N��
�W�H�E�N�� �D�E�l�N�I�N�G�� �S�E�C�U�R�I�T�Y�� �M�E�C�H�A�N�I�S�M�S���� �&�O�R�� �I�N�S�T�A�N�C�E���� �I�N���6�E�H�I�C�U�L�A�R�� �.�E�T�W�O�R�K�S�� ���6�!�.�%�4�S�	���� �C�A�R�S�� �R�E�G�U�L�A�R�L�Y��
�E�N�T�E�R���A�N�D���L�E�A�V�E���T�H�E���N�E�T�W�O�R�K���D�U�E���T�O���T�H�E�I�R���M�O�V�E�M�E�N�T���S�P�E�E�D�����T�H�U�S�����N�O�T���O�N�L�Y���D�O���C�A�R�S���N�E�E�D���T�O���I�N�T�E�R�A�C�T���A�N�D��
�E�X�C�H�A�N�G�E���D�A�T�A���W�I�T�H���A�C�C�E�S�S���P�O�I�N�T�S���A�N�D���S�E�N�S�O�R�S���A�L�O�N�G���T�H�E���R�O�A�D�����B�U�T���T�H�E�Y���A�L�S�O���N�E�E�D���T�O���C�O�M�M�U�N�I�C�A�T�E���W�I�T�H��
�E�A�C�H���O�T�H�E�R���A�N�D���F�O�R�M���A���C�O�L�L�A�B�O�R�A�T�I�V�E���N�E�T�W�O�R�K��

�$�E�V�I�C�E�S���O�R���O�B�J�E�C�T�S���I�N���)�O�4���H�A�V�E���T�O���B�E���U�N�I�Q�U�E�L�Y���I�D�E�N�T�I�l�E�D�����4�H�E�R�E���A�R�E���V�A�R�I�O�U�S���M�E�C�H�A�N�I�S�M�S�����S�U�C�H���A�S��
�U�C�O�D�E�����W�H�I�C�H���G�E�N�E�R�A�T�E����������B�I�T���C�O�D�E�S���A�N�D���C�A�N���B�E���U�S�E�D���I�N���A�C�T�I�V�E���A�N�D���P�A�S�S�I�V�E���2�&�)�$���T�A�G�S�����A�N�D���A�L�S�O���%�L�E�C�T�R�I�C��
�0�R�O�D�U�C�T���#�O�D�E�����%�0�#�	�����W�H�I�C�H���C�R�E�A�T�E�S���U�N�I�Q�U�E���I�D�E�N�T�I�l�E�R�S���U�S�I�N�G���5�N�I�F�O�R�M���2�E�S�O�U�R�C�E���)�D�E�N�T�I�l�E�R�����5�2�)�	���C�O�D�E�S��
�;�����������=�����"�E�I�N�G���A�B�L�E���T�O���G�L�O�B�A�L�L�Y���A�N�D���U�N�I�Q�U�E�L�Y���I�D�E�N�T�I�F�Y���A�N�D���L�O�C�A�T�E���O�B�J�E�C�T�S���D�E�C�R�E�A�S�E�S���T�H�E���C�O�M�P�L�E�X�I�T�Y���O�F��
�E�X�P�A�N�D�I�N�G���T�H�E���L�O�C�A�L���E�N�V�I�R�O�N�M�E�N�T���A�N�D���L�I�N�K�I�N�G���I�T���W�I�T�H���T�H�E���G�L�O�B�A�L���M�A�R�K�E�T�S���;�����=��

�)�T�� �I�S�� �C�O�M�M�O�N���F�O�R���)�O�4�� �S�E�N�S�O�R�S�� �A�N�D���S�M�A�R�T�� �D�E�V�I�C�E�S�� �T�O���S�H�A�R�E�� �T�H�E�� �S�A�M�E�� �G�E�O�G�R�A�P�H�I�C�A�L�� �C�O�O�R�D�I�N�A�T�E�S�� �A�N�D��
�E�V�E�N���F�A�L�L���I�N�T�O���S�A�M�E���T�Y�P�E���O�R���G�R�O�U�P�����H�E�N�C�E���I�D�E�N�T�I�T�Y���M�A�N�A�G�E�M�E�N�T���C�A�N���B�E���D�E�L�E�G�A�T�E�D���T�O���L�O�C�A�L���I�D�E�N�T�I�T�Y���M�A�N-
�A�G�E�M�E�N�T���S�Y�S�T�E�M�S�����)�N���S�U�C�H���E�N�V�I�R�O�N�M�E�N�T�S�����L�O�C�A�L���I�D�E�N�T�I�T�Y���M�A�N�A�G�E�M�E�N�T���S�Y�S�T�E�M�S���C�A�N���E�N�F�O�R�C�E���A�N�D���M�O�N�I�T�O�R��
�A�C�C�E�S�S��C�O�N�T�R�O�L���P�O�L�I�C�I�E�S���A�N�D���E�S�T�A�B�L�I�S�H���T�R�U�S�T���N�E�G�O�T�I�A�T�I�O�N�S���W�I�T�H���E�X�T�E�R�N�A�L���P�A�R�T�N�E�R�S�����:�H�O�U���E�T���A�L�����;�����=���I�N�V�E�S-
�T�I�G�A�T�E�D�� �S�E�C�U�R�I�T�Y�� �R�E�Q�U�I�R�E�M�E�N�T�S�� �F�O�R�� �M�U�L�T�I�M�E�D�I�A�� �A�P�P�L�I�C�A�T�I�O�N�S�� �I�N�� �)�O�4�� �A�N�D�� �P�R�O�P�O�S�E�D�� �A�N�� �A�R�C�H�I�T�E�C�T�U�R�E�� �T�H�A�T��
�S�U�P�P�O�R�T�S���T�R�A�F�l�C���A�N�A�L�Y�S�I�S���A�N�D���S�C�H�E�D�U�L�I�N�G�����K�E�Y���M�A�N�A�G�E�M�E�N�T�����W�A�T�E�R�M�A�R�K�I�N�G�����A�N�D���A�U�T�H�E�N�T�I�C�A�T�I�O�N�����#�O�N�T�E�X�T�
�A�W�A�R�E���P�A�I�R�I�N�G���O�F���D�E�V�I�C�E�S���A�N�D���A�U�T�O�M�A�T�I�C���A�U�T�H�E�N�T�I�C�A�T�I�O�N���I�S���A�N�O�T�H�E�R���I�M�P�O�R�T�A�N�T���R�E�Q�U�I�R�E�M�E�N�T���F�O�R���D�Y�N�A�M�I�C��
�E�N�V�I�R�O�N�M�E�N�T�S�� �L�I�K�E�� �)�O�4���� �3�O�L�U�T�I�O�N�S�� �T�H�A�T�� �I�M�P�L�E�M�E�N�T�� �A�� �Z�E�R�O��I�N�T�E�R�A�C�T�I�O�N�� �A�P�P�R�O�A�C�H���;�����=�� �T�O�� �C�R�E�A�T�E�� �S�I�M�P�L�E�R��
�Y�E�T���M�O�R�E���S�E�C�U�R�E���P�R�O�C�E�D�U�R�E�S���F�O�R���C�R�E�A�T�I�N�G���A���U�B�I�Q�U�I�T�O�U�S���N�E�T�W�O�R�K���O�F���C�O�N�N�E�C�T�E�D���D�E�V�I�C�E�S���C�A�N���C�O�N�S�I�D�E�R�A�B�L�Y��
�I�M�P�A�C�T���)�O�4���A�N�D���I�T�S���A�D�O�P�T�I�O�N��

1.10 PRIVACY
�!�C�C�O�R�D�I�N�G���T�O���T�H�E���R�E�P�O�R�T���P�U�B�L�I�S�H�E�D���B�Y���)�$�#���A�N�D���%�-�#���O�N���$�E�C���������������;�����=�����T�H�E���S�I�Z�E���O�F���T�H�E���D�I�G�I�T�A�L���U�N�I�V�E�R�S�E��
�C�O�N�T�A�I�N�I�N�G���A�L�L���C�R�E�A�T�E�D���� �R�E�P�L�I�C�A�T�E�D���� �A�N�D���C�O�N�S�U�M�E�D���D�I�G�I�T�A�L���D�A�T�A���W�I�L�L���B�E���R�O�U�G�H�L�Y���D�O�U�B�L�E�D���E�V�E�R�Y������ �Y�E�A�R�S����
�H�E�N�C�E�����F�O�R�E�C�A�S�T�I�N�G���I�T�S���S�I�Z�E���T�O���B�E�����������������E�X�A�B�Y�T�E�S���B�Y���������������C�O�M�P�A�R�E�D���T�O���������������E�X�A�B�Y�T�E�S���F�O�R���������������!�D-
�D�I�T�I�O�N�A�L�L�Y�����S�O�U�R�C�E�D���F�R�O�M���S�T�A�T�I�S�T�I�C�B�R�A�I�N���C�O�M�����T�H�E���A�V�E�R�A�G�E���C�O�S�T���O�F���S�T�O�R�A�G�E���F�O�R���H�A�R�D���D�I�S�K�S���H�A�S���D�R�O�P�P�E�D���F�R�O�M��
�������������������P�E�R���G�I�G�A�B�Y�T�E���I�N�������������T�O���������������P�E�R���G�I�G�A�B�Y�T�E���I�N���������������4�H�E�S�E���S�T�A�T�I�S�T�I�C�S���S�H�O�W���T�H�E���I�M�P�O�R�T�A�N�C�E���O�F��
�D�A�T�A���A�N�D���T�H�E���F�A�C�T���T�H�A�T���I�T���I�S���E�A�S�Y���A�N�D���C�H�E�A�P���T�O���K�E�E�P���T�H�E���U�S�E�R���S���D�A�T�A���F�O�R���A���L�O�N�G���T�I�M�E���A�N�D���F�O�L�L�O�W���T�H�E���G�U�I�D�E-
�L�I�N�E�S���F�O�R���H�A�R�V�E�S�T�I�N�G���A�S���M�U�C�H���D�A�T�A���A�S���P�O�S�S�I�B�L�E���A�N�D���U�S�I�N�G���I�T���W�H�E�N���R�E�Q�U�I�R�E�D��

�$�A�T�A�� �G�E�N�E�R�A�T�I�O�N�� �R�A�T�E�� �H�A�S�� �D�R�A�S�T�I�C�A�L�L�Y�� �I�N�C�R�E�A�S�E�D�� �I�N�� �R�E�C�E�N�T�� �Y�E�A�R�S���� �A�N�D�� �C�O�N�S�E�Q�U�E�N�T�L�Y�� �C�O�N�C�E�R�N�S�� �A�B�O�U�T��
�S�E�C�U�R�E���D�A�T�A���S�T�O�R�A�G�E���A�N�D���A�C�C�E�S�S���M�E�C�H�A�N�I�S�M�S���H�A�S���B�E���T�A�K�E�N���M�O�R�E���S�E�R�I�O�U�S�L�Y�����7�I�T�H���S�E�N�S�O�R�S���C�A�P�A�B�L�E���O�F���S�E�N�S-
�I�N�G���D�I�F�F�E�R�E�N�T���P�A�R�A�M�E�T�E�R�S�����S�U�C�H���A�S���U�S�E�R�S�����L�O�C�A�T�I�O�N�����H�E�A�R�T�B�E�A�T�����A�N�D���M�O�T�I�O�N�����D�A�T�A���P�R�I�V�A�C�Y���W�I�L�L���R�E�M�A�I�N���A���H�O�T��
�T�O�P�I�C���T�O���E�N�S�U�R�E���U�S�E�R�S���H�A�V�E���C�O�N�T�R�O�L���O�V�E�R���T�H�E���D�A�T�A���T�H�E�Y���S�H�A�R�E���A�N�D���T�H�E���P�E�O�P�L�E���W�H�O���H�A�V�E���A�C�C�E�S�S���T�O���T�H�E�S�E���D�A�T�A��

�)�N���D�I�S�T�R�I�B�U�T�E�D���E�N�V�I�R�O�N�M�E�N�T�S���L�I�K�E���)�O�4�����P�R�E�S�E�R�V�I�N�G���P�R�I�V�A�C�Y���C�A�N���B�E���A�C�H�I�E�V�E�D���B�Y���E�I�T�H�E�R���F�O�L�L�O�W�I�N�G���A���C�E�N-
�T�R�A�L�I�Z�E�D���A�P�P�R�O�A�C�H���O�R���B�Y���H�A�V�I�N�G���E�A�C�H���E�N�T�I�T�Y���M�A�N�A�G�E���I�T�S���O�W�N���I�N�B�O�U�N�D���O�U�T�B�O�U�N�D���D�A�T�A�����A���T�E�C�H�N�I�Q�U�E���K�N�O�W�N��
�A�S���P�R�I�V�A�C�Y��B�Y��D�E�S�I�G�N���;�����=�����#�O�N�S�I�D�E�R�I�N�G���T�H�E���L�A�T�T�E�R���A�P�P�R�O�A�C�H�����S�I�N�C�E���E�A�C�H���E�N�T�I�T�Y���C�A�N���A�C�C�E�S�S���O�N�L�Y���C�H�U�N�K�S��
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�O�F���D�A�T�A�����D�I�S�T�R�I�B�U�T�E�D���P�R�I�V�A�C�Y����P�R�E�S�E�R�V�I�N�G���A�L�G�O�R�I�T�H�M�S���H�A�V�E���B�E�E�N���D�E�V�E�L�O�P�E�D���T�O���H�A�N�D�L�E���D�A�T�A���S�C�A�T�T�E�R�I�N�G���A�N�D��
�T�H�E�I�R���C�O�R�R�E�S�P�O�N�D�I�N�G���P�R�I�V�A�C�Y���T�A�G�S���;�����=�����0�R�I�V�A�C�Y��E�N�H�A�N�C�I�N�G���T�E�C�H�N�O�L�O�G�I�E�S���;�����������=���A�R�E���G�O�O�D���C�A�N�D�I�D�A�T�E�S���F�O�R��
�P�R�O�T�E�C�T�I�N�G�� �C�O�L�L�A�B�O�R�A�T�I�V�E�� �P�R�O�T�O�C�O�L�S���� �)�N�� �A�D�D�I�T�I�O�N���� �T�O�� �P�R�O�T�E�C�T�� �S�E�N�S�I�T�I�V�E�� �D�A�T�A���� �R�A�P�I�D�� �D�E�P�L�O�Y�A�B�L�E�� �E�N�T�E�R�P�R�I�S�E��
�S�O�L�U�T�I�O�N�S���T�H�A�T���L�E�V�E�R�A�G�E���C�O�N�T�A�I�N�E�R�S���O�N���T�O�P���O�F���V�I�R�T�U�A�L���M�A�C�H�I�N�E�S���C�A�N���B�E���U�S�E�D���;�����=��

1.11 STANDARDIZATION AND REGULATORY LIMITATIONS
�3�T�A�N�D�A�R�D�I�Z�A�T�I�O�N���A�N�D���T�H�E���L�I�M�I�T�A�T�I�O�N���C�A�U�S�E�D���B�Y���R�E�G�U�L�A�T�O�R�Y���P�O�L�I�C�I�E�S���H�A�V�E���C�H�A�L�L�E�N�G�E�D���T�H�E���G�R�O�W�T�H���A�N�D���A�D�O�P-
�T�I�O�N���R�A�T�E���O�F���)�O�4���A�N�D���C�A�N���B�E���P�O�T�E�N�T�I�A�L���B�A�R�R�I�E�R�S���I�N���E�M�B�R�A�C�I�N�G���T�H�E���T�E�C�H�N�O�L�O�G�Y�����$�E�l�N�I�N�G���A�N�D���B�R�O�A�D�C�A�S�T�I�N�G��
�S�T�A�N�D�A�R�D�S���W�I�L�L���E�A�S�E���T�H�E���B�U�R�D�E�N���O�F���J�O�I�N�I�N�G���)�O�4���E�N�V�I�R�O�N�M�E�N�T�S���F�O�R���N�E�W���U�S�E�R�S���A�N�D���P�R�O�V�I�D�E�R�S�����!�D�D�I�T�I�O�N�A�L�L�Y����
�I�N�T�E�R�O�P�E�R�A�B�I�L�I�T�Y�� �A�M�O�N�G�� �D�I�F�F�E�R�E�N�T�� �C�O�M�P�O�N�E�N�T�S���� �S�E�R�V�I�C�E�� �P�R�O�V�I�D�E�R�S���� �A�N�D�� �E�V�E�N�� �E�N�D�� �U�S�E�R�S�� �W�I�L�L�� �B�E�� �G�R�E�A�T�L�Y��
�I�N�m�U�E�N�C�E�D���I�N���A���P�O�S�I�T�I�V�E���W�A�Y�����I�F���P�E�R�V�A�S�I�V�E���S�T�A�N�D�A�R�D�S���A�R�E���I�N�T�R�O�D�U�C�E�D���A�N�D���E�M�P�L�O�Y�E�D���I�N���)�O�4���;�����=��

�%�V�E�N���T�H�O�U�G�H���M�O�R�E���O�R�G�A�N�I�Z�A�T�I�O�N�S���A�N�D���I�N�D�U�S�T�R�I�E�S���M�A�K�E���T�H�E�M�S�E�L�V�E�S���R�E�A�D�Y���T�O���E�M�B�R�A�C�E���A�N�D���I�N�C�O�R�P�O�R�A�T�E��
�)�O�4�����I�N�C�R�E�A�S�E���I�N���)�O�4���G�R�O�W�T�H���R�A�T�E���W�I�L�L���C�A�U�S�E���D�I�F�l�C�U�L�T�I�E�S���F�O�R���S�T�A�N�D�A�R�D�I�Z�A�T�I�O�N�����3�T�R�I�C�T���R�E�G�U�L�A�T�I�O�N�S���A�B�O�U�T���A�C-
�C�E�S�S�I�N�G���R�A�D�I�O���F�R�E�Q�U�E�N�C�Y���L�E�V�E�L�S�����C�R�E�A�T�I�N�G���A���S�U�F�l�C�I�E�N�T���L�E�V�E�L���O�F���I�N�T�E�R�O�P�E�R�A�B�I�L�I�T�Y���A�M�O�N�G���D�I�F�F�E�R�E�N�T���D�E�V�I�C�E�S����
�A�U�T�H�E�N�T�I�C�A�T�I�O�N�����I�D�E�N�T�I�l�C�A�T�I�O�N�����A�U�T�H�O�R�I�Z�A�T�I�O�N�����A�N�D���C�O�M�M�U�N�I�C�A�T�I�O�N���P�R�O�T�O�C�O�L�S���A�R�E���A�L�L���O�P�E�N���C�H�A�L�L�E�N�G�E�S���F�A�C-
�I�N�G���)�O�4���S�T�A�N�D�A�R�D�I�Z�A�T�I�O�N�����4�A�B�L�E�����������C�O�N�T�A�I�N�S���A���L�I�S�T���O�F���O�R�G�A�N�I�Z�A�T�I�O�N�S���T�H�A�T���H�A�V�E���W�O�R�K�E�D���T�O�W�A�R�D���S�T�A�N�D�A�R�D-
�I�Z�I�N�G���T�E�C�H�N�O�L�O�G�I�E�S���E�I�T�H�E�R���U�S�E�D���W�I�T�H�I�N���)�O�4���C�O�N�T�E�X�T���O�R���T�H�O�S�E���S�P�E�C�I�l�C�A�L�L�Y���C�R�E�A�T�E�D���F�O�R���)�O�4��

1.12 CONCLUSIONS
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Organization Name Outcome
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